Gil? tet

Tilsynet med Efterretningstjenesterne

Standarder for
TETs virksomhed

Kortleegning af it-infrastruktur v. 2.0
Risiko- og veesentlighedsvurderingv- 2.1
Metode, gennemfgrelse af kontrol og verificering af oplysninger v- 2.0



e e T ey ]
! P ool
5 ﬁwﬁﬁﬁ



Standarder for
TETs virksomhed

Kortleegning af it-infrastruktur v- 2.0
Risiko- og veesentlighedsvurderingyv. 2.1

Metode, gennemfgrelse af kontrol og verificering af oplysninger v. 2.0

Februar 2024



INDHOLD INAIEANING ... oo .4
1.  Standard for TETs kortlaegning af it-infrastruktur........................... 9
1.1 Proces for kortlaegning af it-infrastruktur........ ..o 10
1.2 Udformning og anvendelse af infrastrukturoversigt...................... 12
1.3 Analyse og vurdering af data i infrastrukturoversigt.................. 12
1.4 Verifikation af data i infrastrukturoversigten ... 14
1.5 Udformning og anvendelse af systemliste .......... ... 14
1.6 Detaljeret procesbeskrivelse ... ... i 15
2. Standard for TETs risiko- og vaesentlighedsvurdering............................ 18
2.1 Proces for udarbejdelse af TETs arlige risiko- og veesentlighedsvurderinger.................... 20
2.2 Risikovurdering af kontrolobjekter ... ... 20
2.3 Prioriterede risikoanalyser og kontrolplaner.................... 25
3.  Standard for TETs metode, gennemfgrelse af kontrol og verificering af oplysninger ......... 28
3.1 Proces for valg af metode, gennemfgrelse af kontrol og verificering af oplysninger.......... 29
3.2 KONErOI Y Pe . 31
3.3 Kontrolmetoder...... ..o 31

3.3.1  Afslutning pa foreliggende grundlag..............oooiiiiiiiiiiiiiiiii 33

3.3.2  Fuldsteendig kontrol......... .. 33

3.3.3  SHIKPI@VE ... 33

3.3.3.1 Tilfeeldig stikprave ... 35

3.3.3.2 Malrettet stiKprave ......oo.ieiei e .35

3.3.4 Indholdsscreening/ikke kontrollérbart omrade ............ccoooiiiiiiiiiiiiiii 36

3.3.5 Inspektion/interviewbaseret kontrol..............c.ooiiiii 36

3.3.6 Kontrol af decentral datahandtering...........coooiiiiiiiiii 37

3.3.6.1 Skeermbillede ... 37

3.3.6.2 Kamera ... ... 38

3.3.6.3 Skriftlig bekraeftelse ... .o .38

3.4 Verificeringskontrol ... ... 39

3.5 Afrapportering til TET ... 39

3.5.1  Kontrolnotat ... ... 40

3.5.2 Foreleeggelse af kontrol pa tilsynsm@de ...........ooooiiiiiiiiiiiiii e 40

3.5.2.1 Kontrolresultater til dreftelse og/eller godkendelse ........................... .41

3.5.2.2 Forelaeggelse af bilag................oooo .41

3.5.2.3 TETsinterne kontrol ... .41

3.6 Afrapportering til PET, FE, CFCS 0g PPNR ... i 42
3.7 Afrapportering til justitsministeren og forsvarsministeren samt offentligggrelse

af TETS Arlige redegarelSer ... . i e 42

3.8 Detaljeret procesbeskrivelse ... ..o 42

APPENDIKS .

Ordforklaring ... 47
TETs Organisation ... e 48
Generelle forudsaetninger for TETs kontrol og tilsynets forventninger til PET, FE, CFCS og PPNR .. 49
TETs skala for bemaerkninger til PET, FE, CFCS0g PPNR ............c.cooiiiiiiiii, 52
TETs proces for hgring af PET, FE, CFCS 0g PPNR ........ ..ot 53

BILAG Bilag 1 Skabelon for TETs hgring vedrgrende infrastrukturoversigt......................... 54
Bilag 2 Skabelon for TETs systemliste ..o 58
Bilag 3 Skabelon for TETs risikOVUrdering ........c.cuiuiuiiiiiiii e .60
Bilag 4 Skabelon for TETs kontrolplaner .........cccoouiiiiiiii 62
Bilag 5 Skabelon for TETs indledende h@ring ..........c.oooiiiiiiiiiii e 64
Bilag 6 Skabelon for TETs kontrolnotat ........ ... 82
Bilag 7 Skabelon for TETs opfalgningsbrev til PET, FE, CFCS og PPNR ...t 83

WWW.TET.DK



VERSIONER SIDEN OFFENTLIGG@GRELSEN AF TETS STANDARDER

Standard for TETs kortleegning af it-infrastruktur

VERSION OFFENTLIGGJORT ANDRINGER

2.0 (geeldende) 19. februar 2024 Gennemgribende opdatering af TETs standard for kortleegning af
it-infrastruktur i PET, FE, CFCS og PPNR

oo 2juniz022 1 Mindre rettelser som konsekvens of &rlig opdatering

o 2 juni2021 Oprindeligversion

Standard for TETs risiko- og veesentlighedsvurdering

VERSION OFFENTLIGGJORT AENDRINGER

2.1 (geeldende) 19. februar 2024 Mindre rettelser, herunder ved udbygning af grafisk
understgttelse, som konsekvens af arlig opdatering

2.0 2. juni 2022 Gennemgribende opdatering af TETs model for risiko- og
veesentlighedsvurdering af PET, FE, CFCS og RPNR

1.0 24. juni 2021 Oprindelig version

Standard for TETs metode, gennemfgrelse af kontrol og verificering af oplysninger

VERSION OFFENTLIGGJORT ANDRINGER

2.0 (geeldende) 19. februar 2024 Gennemgribende opdatering af TETs standard for valg af metode
og gennemfgrelse af kontrol af PET, FE, CFCS og PPNR

oo 2uni2022 Mindre rettelser som konsekvens af arllg opdatering

o 2 juni2021 Oprindeligversen

WWW.TET.DK STANDARDER FOR TETS VIRKSOMHED 3



WWW.TET.DK

Indledning

TETs kontrol af Politiets Efterretningstjeneste (PET), Forsvarets Efterretningstjeneste (FE),
Center for Cybersikkerhed (CFCS) og Politiets PNR-enhed (PPNR) forudsaetter kendskab til
myndighedernes it-infrastruktur, prioritering af tilsynets ressourcer og effektive metoder
til gennemfgrelse af kontrollen.

TET kan alene kontrollere de dele af PET, FE, CFCS og PPNR, som tilsynet har kendskab til.
Endvidere har TET ikke ressourcer til at foretage en fuldstaendig kontrol af alle dele af PET,
FE, CFCS og PPNR. Endelig skal TETs kontroller kunne dokumentere forholdene i PET, FE,
CFCS og PPNR med et begraenset ressourceforbrug.

TETs standarder har til formal at handtere disse grundleeggende udfordringer. Derfor bestar
TETs arbejde overordnet af tre delelementer:

1. KORTLAGNING

2. PLANLEGNING

. GENNEMF@RELSE
OG VERIFICERING

TETs @ kortlaegning af it-infrastruktur i henholdsvis PET, FE, CFCS og PPNR har til formal
at give tilsynet det ngdvendige kendskab til tjenesternes, centrets og enhedens tilveje-
bringelse, behandling og videregivelse af oplysninger.

TET sammenstiller og vurderer informationer om relevante dele af it-infrastrukturen med

henblik pa at skabe det rette grundlag for at kunne foretage fuldstaendige risiko- og vaesent-
lighedsvurderinger af samtlige processer og systemer i tjenesterne, centret og enheden.
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TETs metode til kortleegning af it-infrastruktur er egenudviklet. Metoden er en videre-
udvikling af TETs indledende kortlaegning af it-systemer i PET og FE i 2014-2015, som har
afstedkommet et behov for bade tilpasning, strukturering og formalisering af metode.

Valget af metode afspejler en afvejning mellem behov for teknisk detaljegrad i kortleegningen
til at kunne understatte TETs kontrolvirksomhed, mangden af it-ressourcer og niveauet
af modenhed for it-governance i savel tilsynet som PET, FE, CFCS og PPNR.

Standarden for TETs kortleegning af it-infrastruktur i PET, FE, CFCS og PPNR er naermere
beskrevet i afsnit 1.

TETs @ planlaegning af kontroller for det kommende &r har til formal at prioritere tilsynets
ressourcer, saledes at kontrollen rettes mod de dele af PET, FE, CFCS og PPNR, hvor der
vurderes at vaere den stgrste risiko for lovbrud.

Planlaegningen sker pa baggrund af en arlig risiko- og vaesentlighedsvurdering af processer
og systemer (herefter kontrolobjekter) i PET, FE, CFCS og PPNR med det formal at vurdere
risici for lovbrud ved tjenesternes, centrets og enhedens aktiviteter. TET udarbejder pa
denne baggrund risikoanalyser, som danner grundlag for udvealgelsen af det kommende
ars kontroller. De udvalgte kontroller samles i kontrolplaner for PET, FE, CFCS og PPNR for
det kommende ar.

Formalet med risikoanalyserne er at sikre, at TETs kontrol fokuseres pa omrader, hvor der er
stgrst risiko for lovbrud, samt at der tages hgjde for andre relevante faktorer, eksempelvis
omrader hvor tilsynets kontrol fra lovgivers side er tillagt serlig vaegt, sdsom reglerne om
lovlig politisk virksomhed.

Omréader, hvor der vurderes at veere en lavere risiko for lovbrud, kontrolleres som hoved-
regel hvert femte &r med henblik pé at skabe fuldsteendighed i kontrollen af PET, FE, CFCS
og PPNR og sikre, at vurderingen af risiko for lovbrud pa omradet fortsat er retvisende.

Standarden for TETs risiko- og vaesentlighedsvurdering af PET, FE, CFCS og PPNR er naermere
beskrevet i afsnit 2.

TETs kontroller @ gennemfgres lsbende hen over aret pa baggrund af kontrolplanerne for
henholdsvis PET, FE, CFCS og PPNR. TET fastleegger ikke metoder for de enkelte kontroller
i forbindelse med udarbejdelsen af risikovurderinger og -analyser, men fgrst efter en
forudgdende teknisk og juridisk afdaekning af det enkelte kontrolobjekt.

TET benytter sig af en reekke forskellige metoder i kontrollen af de enkelte kontrolobjekter,
heriblandt fuldsteendig kontrol, tilfseldige eller mélrettede stikprgver, indholdsscreening,
inspektioner samt interview- og hegringsbaserede kontroller.

TETs valg af kontrolmetode sker pa baggrund af en konkret risikovurdering af kontrolob-
jektet, erfaringer fra tidligere kontroller samt de faktiske forhold, som tilsynet konstaterer i
forbindelse med den specifikke kontrol. I den sammenhang afholder TET forud for kontrol
af ikke tidligere kontrollerede omréader et opstartsmgde med relevante medarbejdere i PET,
FE, CFCS eller PPNR med henblik pa at sikre en tilstraekkelig politi- og/eller efterretnings-
faglig samt teknisk og juridisk forstéelse af omradet, séledes at kontrollen kan tilpasses
og gennemfgres hensigtsmaessigt.

Som en del af TETs gennemfarelse af kontroller foretages tillige verificeringskontroller af

PETSs, FEs, CFCS’ og PPNRs it-infrastruktur. Formalet er herved at sikre, at TETs kontrol beror
pa oplysninger fra PET, FE, CFCS og PPNR, hvis rigtighed tilsynet har efterprgvet.
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Standarden for TETs valg af metode, gennemfgrelse af kontrol og verificering er naermere
beskrevet i afsnit 3.

Processerne for TETs @ kortlaegning, @ planlaegning samt @ gennemfgrelse og verifice-
ring fremgaér af fglgende figur. Processerne er understgttet af lgbende kvalitetssikring ved
godkendelse pa henholdsvis chefniveau og tilsynsniveau samt ved hgringer af eksterne
parter om juridiske, faktuelle eller klassifikationsmaessige forhold.
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Kortlaegning af PETs, FEs, CFCS” og PPNRs it-infrastruktur

KVALITETSSIKRING
Ekstern hgring om faktuelle forhold

KVALITETSSIKRING
Godkendelse pa chefniveau

Risiko- og veesentlighedsvurdering af PET, FE, CFCS og PPNR

KVALITETSSIKRING
Godkendelse pa chefniveau

Foreleeggelse af risiko- og vaesentlighedsvurdering af PET, FE, CFCS
og PPNR og beslutning om kontrolplaner for det kommende ar

KVALITETSSIKRING
Drgftelse og godkendelse pa tilsynsniveau

Afklaring af kontroltype for samtlige planlagte kontroller

Orientering af PET, FE, CFCS og PPNR om TETs kontrolplaner

Teknisk og juridisk afdeekning af kontrolobjekter

KVALITETSSIKRING
Godkendelse pa chefniveau

KVALITETSSIKRING
Ekstern haring om juridiske og faktuelle forhold

Beslutning om metode for de enkelte kontroller

KVALITETSSIKRING
Godkendelse pa chefniveau

Gennemfgrelse af kontroller

KVALITETSSIKRING
Godkendelse pa chefniveau

Hgring af PET, FE, CFCS eller PPNR i forbindelse med kontroller

KVALITETSSIKRING
Ekstern hgring om juridiske og faktuelle forhold

Forelaeggelse og afslutning af kontroller

KVALITETSSIKRING
Droftelse og godkendelse pa tilsynsniveau

Fremsendelse af opfelgningsbreve til PET, FE, CFCS eller PPNR

KVALITETSSIKRING
Ekstern kvalitetssikring ved eventuelle
bemeerkninger vedrgrende kontrollen

Udarbejdelse af arlige redeggrelser om PET og PPNR, FE samt CFCS

KVALITETSSIKRING
Droftelse og godkendelse pa tilsynsniveau

KVALITETSSIKRING
Ekstern kvalitetssikring ved hgring om
faktuelle eller klassifikationsmeessige forhold

Offentliggerelse af TETs arlige redegarelser
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TETs kortleegning af it-infrastruktur i henholdsvis PET, FE, CFCS og PPNR har til formal at
sammenstille og vurdere informationer om relevante server-baserede dele af tjenesternes,
centrets og enhedens it-infrastruktur. TETs kortlaeegning bidrager til at skabe det rette
grundlag for tilsynets arlige risiko- og vaesentlighedsvurderinger, som danner grundlag
for beslutning om tilsynets arlige kontrolplaner.

TETs metode til kortlaeegning af it-infrastruktur er egenudviklet, idet der ikke findes en
offentlig standard pa kortleegningsomradet med tilsynets specifikke formal. Metoden er en
videreudvikling af TETs indledende kortlaegning af it-systemer i PET og FE i 2014-2015, som
har afstedkommet et behov for bade tilpasning, strukturering og formalisering af metode.

Valget af metode afspejler saledes en afvejning mellem behov for teknisk detaljegrad i
kortleegningen til at kunne understgtte TETs kontrolvirksomhed, mangden af it-ressourcer
og niveauet af modenhed for it-governance i savel tilsynet som PET, FE, CFCS og PPNR.

TET er som ekstern myndighed i hgj grad afthangig af, hvilke it-veerktgjer der i forvejen
findes og benyttes i PET, FE, CFCS og PPNR samt typen af de systemadgange, som er til
radighed. TET tilstraeber at anvende laeseadgang til systemer og data i PET, FE, CFCS og
PPNR, men hvor dette ikke lader sig gere kan det veere ngdvendigt for tilsynet at benytte
privilegerede adgange.

TETs standard for kortlaegning af it-infrastruktur tager udgangspunkt i krydsvalidering af
komponenter i forskellige niveauer af it-infrastrukturen. TET kortlaegger sdledes blandt
andet netveerk, faciliteter til opbevaring, servere mv. og sammenholder resultatet heraf
med applikationsniveauet og tildelte brugerrettigheder. Herved er det muligt for TET
at identificere servere eller databaser, som tilsynet endnu ikke har kortlagt eller i gvrigt
identificeret. Dette indbefatter ogsa test- og udviklingsmiljger, som findes i de fleste
virksomheder, som bedriver udvikling og/eller drift af egne it-systemer.

APPLICATION

é? MIDDLEWARE
{@:E 0/s
VIRTUALIZATION

SERVERS

STORAGE

3
T NETWORKING

TETs metode for kortleegning af it-infrastruktur skal sikre sammenlignelighed — bédde inden
for et givent ar og over tid — foruden at vurderingerne skal veere reproducerbare. Samtidig
skal metoden veere dynamisk og mulig at videreudvikle over tid, herunder i forhold til
informationer, der efterfglgende matte inddrages i fremtidige risikovurderinger.
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Denne standard indeholder en detaljeret beskrivelse af processen for kortleegningsaktivite-
terne og udarbejdelse af TETs interne systemliste samt en metode for analyse og vurdering
af de indsamlede data, som resulterer i input til tilsynets arlige risiko- og veesentligheds-
vurderinger i form af opdaterede systemlister indeholdende en it-faglig relevansscore.

Samlet bestar procesdokumentationen for TETs arlige kortleegning af it-infrastruktur i PET,
FE, CFCS og PPNR af fglgende delprodukter:

» Procesvejledning vedrgrende TETs kortlaegning af it-infrastrukturer i henholdsvis PET,
FE, CFCS og PPNR (denne standard).

» Skematisk skabelon for en infrastrukturoversigt til indsamling af relevante informationer
om it-infrastrukturen i PET, FE, CFCS og PPNR vedrgrende alle netvaerk og idriftsatte
servere (se bilag 1).

» Skematisk skabelon for TETs interne systemliste, der udarbejdes pa baggrund af analyse
og vurdering af de indsamlede informationer (se bilag 2).

» Kontrolnotater udarbejdet siden sidste opdatering af TETs kortlaeegning af it-infrastruktur
(se bilag 6).

Hensigten med opdeling af TETs kortleegning af it-infrastruktur i ovenstdende delprodukter
er, at indsamlingen og handteringen af data af praktiske hensyn handteres i et regneark,
hvor det er nemt at sortere og filtrere data.

Med henblik pa at udnytte it-ressourcerne optimalt i sdvel TET som PET, FE, CFCS og PPNR,
har tilsynet fokus pa udelukkende at efterspgrge informationer, som finder anvendelse i
udarbejdelsen af tilsynets produkter samt at bibeholde en overskuelig datastruktur, som
er nem at arbejde med for savel tilsynet som tjenesterne, centret og enheden.

Behovet for information a&ndrer sig lgbende i takt med at TETs kontrolbehov andrer sig,
at tilsynets kendskab til systemer og data forbedres samt at it-systemer, datamangder,
veerktgjer og anvendte teknologier aendrer sig i PET, FE, CFCS og PPNR.

1.1

WWW.TET.DK

Proces for kortlaegning af it-infrastruktur

Processen for TETs kortlaeegning af it-infrastruktur i henholdsvis PET, FE, CFCS og PPNR
pabegyndes primo januar ved, at tilsynet anmoder tjenesterne, centret og enheden om
relevante informationer. Processen afsluttes i juni med udarbejdelse af input til TETSs arlige
risiko- og vaesentlighedsvurderinger i form opdaterede systemlister over alle eksisterende
it-systemer i PET, FE, CECS og PPNR.

Systemlisterne indeholder en it-faglig vurdering af, hvilke systemer der bgr medtages i
TETs risiko- og veesentlighedsvurderinger, og sikrer, at nye systemer medtages og udfasede
systemer fjernes. Systemlisterne sikrer dermed det ngdvendige it-faglige input, sa TETs
viden vedrgrende &ndringer i it-infrastrukturen (nye eller eendrede systemers stgrrelse,
antal brugere mv.) kommer til at indgé i tilsynets samlede prioritering af kontroller. Kort-
leegningsprocessen fordeler sig pa aret som fglger:

STANDARDER FOR TETS VIRKSOMHED 10



Arshjul for TETs kortlaegning af it-infrastrukturen

Fremsendelse af haring til
PET, FE, CFCS og PPNR
vedrgrende udfyldelse af
TETs infrastrukturoversigter

JAN

Halvarlig opdatering af
TETs grafiske kortleegning Halvarlig opdatering af
af it-infrastruktur i PET, TETs grafiske kortlaegning
FE, CFCS og PPNR af it-infrastruktur i PET,
FE, CFCS og PPNR

Opdatering af TETs systemlister
pa baggrund af de af PET,
FE, CFCS og PPNR udfyldte

infrastrukturoversigter
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JANUAR: Fremsendelse af hegring til PET, FE, CFCS og PPNR indeholdende skabelon for infra-
strukturoversigten med anmodning om at indsatte relevante data for samtlige netvaerk og
servere i tjenesterne, centret eller enheden. Efter fremsendelsen af hgringerne indgéar TET
i en dialog med PET, FE, CFCS eller PPNR, safremt der matte vaere spgrgsmal til processen
eller skabelonernes udformning.

MARTS: P4 baggrund af kontrolnotater, som TET har udarbejdet i forbindelse med speci-
fikke kontroller i det forgangne halve ar, opdateres tilsynets grafiske it-landskaber over
it-infrastrukturen i henholdsvis PET, FE, CFCS og PPNR.

APRIL-JUNI: TET modtager hgringssvar fra PET, FE, CFCS og PPNR, bearbejder indsamlede
data samt opdaterer tilsynets interne systemlister.

OKTOBER: P& baggrund af kontrolnotater, som TET har udarbejdet i forbindelse med
specifikke kontroller i det forgangne halve ar, opdateres tilsynets grafiske it-landskaber
over it-infrastrukturen i henholdsvis PET, FE, CFCS og PPNR.

Processen for TETs kortleegning af it-infrastrukturen i henholdsvis PET, FE, CFCS og PPNR
folger af arshjulet.

1.2

Udformning og anvendelse af infrastrukturoversigt

TET har valgt at strukturere sine kontroller sdledes, at der inden for et kontrolobjekt tages
udgangspunkt i de enkelte it-systemer. Metoden medvirker til at sikre fuldsteendighed i
TETs kontrol. TETs kortleegning af it-infrastruktur i henholdsvis PET, FE, CFCS og PPNR tager
derfor udgangspunkt i de enkelte it-systemer. Sammenhangen mellem forretningsforhold,
systemer og arbejdsgange, herunder kortlaegning af dataflow, kortlaeegges efterfglgende
i forbindelse med TETs enkelte kontroller (se afsnit 3).

TET har valgt arligt at kortlaegge it-infrastrukturen i PET, FE, CFCS og PPNR ved anvendelse
af en skabelon, som omfatter det minimum af oplysninger, som tilsynet aktuelt skgnner
ngdvendigt for at opna et overblik over, hvad der aktuelt findes af netveerk og domaener
samt hvilke it-systemer, der findes pa disse. Skabelonen indeholder tillige oplysning om,
hvilke servere it-systemerne afvikles pa, og hvilken primeer software der anvendes.

Disse relativt fa oplysninger ger TET i stand til at foretage en overordnet vurdering af,
hvilke it-systemer der indeholder forretningsdata, som er relevant for tilsynets kontrol.

For en naermere gennemgang af de enkelte punkter i TETs infrastrukturoversigt henvises
til skabelonen herfor (se bilag 1). Infrastrukturoversigtens indhold justeres og opdateres
arligt efter behov.

1.3

WWW.TET.DK

Analyse og vurdering af data i infrastrukturoversigt

I TETs analyse og vurdering af data vedrgrende it-infrastrukturen i PET, FE, CFCS og PPNR
er det systemnavnet, der udger den primaere nggle i tilsynets infrastrukturoversigt og
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systemliste. Systemnavnet binder de to lister sammen og indgar som input til TETs arlige
risiko- og vaesentlighedsvurderinger.

Infrastrukturoversigten knytter de enkelte servere til et it-system og kan derfor anvendes
til at krydstjekke og validere, hvorvidt der findes

» it-systemer, som ikke har servere tilknyttet,
» servere, som ikke er en del af et it-system,
» it-systemer og/eller servere, som TET endnu ikke har kendskab til, og

» it-systemer og/eller servere der er tilkommet eller bortfaldet siden senest opdaterede
infrastrukturoversigt.

Infrastrukturoversigten giver endvidere TET mulighed for at krydstjekke og validere, om
servere, der fremgar af infrastrukturoversigten, svarer til de servere, som i praksis kgrer i
PETs, FEs, CFCS’ og PPNRs it-miljger. Dette tjekkes dels ved inspektionskontrol af tjenester-
nes, centrets og enhedens virtualiseringslag (hypervisor-administrationsvarktgjer) samt af
fysiske servere i serverrum. Samtidig kontrolleres det, hvorvidt der findes slukkede servere
eller servere, der er taget ud af produktion (se afsnit 3).

TET foretager tillige screening og vurdering af de enkelte serveres relevans for kontrol
ved at afdaekke fplgende:

» Primeaere software, der afvikles pa serveren
» Serverens primeere rolle
» Serverens netvaerksmaessige placering

» Serverens navngivning, idet servere af rent praktiske grunde ofte navngives efter
fastlagte regler og konventioner, som knytter sig til serverens funktion

» Hvilke andre servere, der indgar i samme it-system eller kontekst

Seerligt serverens primaere software er vaesentlig, da det af hensyn til blandt andet over-
skuelighed, performance og driftssikkerhed i forhold til fejlségning, overvdgning og
redundans (fejltolerance) i stgrre it-installationer er hensigtsmaessigt og derfor normalt at
placere kritiske eller centrale funktioner i et it-system pa en selvstaendig server.

Endvidere placeres forretningssystemer og rene it-infrastrukturservere (for eksempel til
administration, antivirus, softwareudrulning mv.) normalt ikke p& de samme servere.

TETs vurdering af servere er derudover baseret pa tilsynets akkumulerede viden om PET,
FE, CFCS og PPNR samt deres it-systemer, herunder resultater af tidligere &rs kontrol-
ler samt den lgbende dialog med relevante medarbejdere i tjenesterne, centret eller
enheden.
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1.4

Verifikation af data i infrastrukturoversigten

Verificering af de af PET, FE, CFCS og PPNRs indtastede oplysninger i infrastrukturover-
sigterne sker ved TETs lgbende verificeringskontroller (se afsnit 3.4). Endvidere anvendes
infrastrukturoversigterne lgbende ved TETs almindelige kontroller til validering af de
oplysninger, som PET, FE, CFCS og PPNR afgiver i forbindelse med indledende hgringer
ved kontroltype A (se afsnit 3.2 og 3.8).

1.5

WWW.TET.DK

Udformning og anvendelse af systemliste

TETs systemliste udarbejdes pa baggrund af ovenneavnte infrastrukturoversigt, tilgeengelig
systemdokumentation i PET, FE, CFCS og PPNR samt tilsynets akkumulerede viden. Systemli-
sten er et internt vaerktgj for TET, der lobende opdateres med relevant teknisk information.
Systemlisten er vigtig for TETSs forstéelse af systemer, der anvendes af tjenesterne, centret
og enheden, herunder sammenhange mellem disse.

Systemlisten indeholder en vurdering af relevans og en score herfor af nye og/eller ukendte
it-systemer, som TET ikke tidligere har foretaget kontrol af eller som tilsynet vurderer har
undergdet udvidelser eller &ndringer, der kan pavirke tilsynets risiko- og vaesentligheds-
vurdering af systemet.

Systemlisten indeholder fglgende:

» Kildeangivelse

» Systemnavn

» Beskrivelse

» Netvaerk/kontekst/miljo

» Pafgrt systemliste (arstal)

» Relevansscore

» Relevansvurdering

» Navneandring

En uddybende forklaring pa de enkelte punkter i systemlisten findes i skabelonen (se bilag 2).
Systemlistens kolonner justeres og opdateres arligt.
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1.6

Detaljeret procesbeskrivelse

I det fslgende gennemgas processen for gennemigrelse af TETs kortlaeegning af it-infrastruktur
i PET, FE, CFCS og PPNR og opdatering af systemlister for hver myndighed. Opdateringen af
systemlister skal vaere tilendebragt forud for TETS arlige risiko- og vaesentlighedsvurdering

af PET, FE, CFCS og PPNR.

PROCES DEADLINE

1. Klargering af det kommende ars systemliste

a. Oprettelse af systemliste for det kommende kalenderar oprettes pa baggrund af forrige ars September
liste

b. Opdatering af de enkelte kilder med arstal i kildeangivelseskolonnerne.

c. Fastseettelse af veerdierne i kolonnen “Navneeendring” til “Nej”

d. Godkendelse af kontrolnotat vedrgrende udarbejdelse af systemliste (afsnit 1-4) hos TETs
souschef

2. Lgbende tilfgjelser til systemliste

a. Lgbende tilfgjelse af nye systemer Lgbende

b. Angivelse af kildetype der ligger til grund for tilfgjelsen

c. Angivelse af hvilket ars systemliste systemet farste gang blev pafert

3. Arlig anmodning om kilder til systemliste

a. Hering af PET, FE, CFCS og PPNR vedrgrende infrastrukturoversigten Januar

4. Udarbejdelse af systemliste

a. Gennemgang af udvalgte kilder med henblik pa at validere eksisterende systemer pa systemliste April-maj
samt identificere nye systemer

b. Oprettelse af identificerede systemer, der ikke i forvejen fremgar af systemliste

c. Angivelse i kildekolonnen af kilden, hvori systemet er identificeret

d. Angivelse af systemliste for det ar, hvor systemet farste gang blev pafert

e. Angivelse af samtlige kilder, hvori bade eksisterende og nye systemer er identificeret

f. Angivelse af, om et eksisterende system har eendret navn

5. Identifikation af nye, nedlagte og aendrede systemer

a. ldentifikation af nye systemer ved sortering af systemlistens kolonne “Pafert systemliste” April-maj
saledes, at kun systemer pafert dette ars systemliste fremgar

b. Identifikation af nedlagte systemer udfindes ved sortering af aktuelle kildekolonner saledes,
at kun systemer hvor der ikke er markeret aktuelle kilder fremgar
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PROCES DEADLINE

()

Identifikation af eendrede systemer udfindes ved sortering af systemlistens kolonne
“Navneaendring” saledes, at kun systemer, der har sendret navn, fremgar

d. Udtreekning af nye, nedlagte og eendrede systemer til selvsteendige faneblade

e. Sletning af nedlagte systemer fra arets systemliste

6. Eventuel supplerende hgring af PET, FE, CFCS eller PPNR

a. Fremsendelse af eventuel supplerende hering af PET, FE, CFCS eller PPNR s&fremt der under Maj
udarbejdelsen af arets systemliste opstar tvivl om, hvorvidt et systemnavn er en del af et
systemkompleks, et redundant navn for et andet system, en applikation eller lignende

b. Fastseettelse af frist for besvarelse af hgringen i overensstemmelse med TETs proces for
hgring

c. Opdatering af systemliste pa baggrund af heringssvar

7. Intern overdragelse af systemliste

a. Intern overdragelse af den feerdige systemliste til relevante medarbejdere med henblik pa Juli
risiko- og veesentlighedsvurdering

8. Evaluering

a. Godkendelse af kontrolnotat vedrgrende udarbejdelse af systemliste (afsnit 5) hos TETs August
souschef, hvori erfaringer, der er gjort i forbindelse med udarbejdelsen af arets systemliste,
beskrives.
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TETs risiko- og veesentlighedsvurdering af henholdsvis PET, FE, CFCS og PPNR har til formal
at sammenstille og vurdere risici med henblik pa at skabe det rette grundlag for beslutning
om tilsynets egen drift-kontroller og undersggelser pa baggrund af anmodninger om
indirekte indsigt efter PET-lovens § 13 og FE-lovens § 10.

TETs metode for risiko- og vaesentlighedsvurdering af PET, FE, CFCS og PPNR er egenudvik-
let. TETs behov for at egenudvikle metoden skyldes den omstandighed, at tilsynet fgrer
legalitetskontrol og at genstandsfeltet for tilsynets risiko- og vaesentlighedsvurderinger
ikke er interne processer i tilsynets virksomhed, men derimod en vurdering af andre
myndigheders processer, systemer og generelle handtering af personoplysninger. Det er
saledes alene relevant for TET at analysere risici i forhold til brud pa lovgivningen, og ikke
gvrige strategiske, gkonomiske, politiske eller administrative/procesmaessige konsekvenser.

TET gennemfgrte sin fgrste arlige risikovurdering af PET, FE og CFCS i 2016. Metoden for
TETs risikovurdering er blevet opdateret fire gange (senest i 2023 som fglge af systemun-
derstgttelse af processen).

TETs metode for risiko- og vaesentlighedsvurdering af PET, FE, CFCS og PPNR skal sikre
sammenlignelighed inden for et givent ar samt over tid, og sikre at vurderingerne er
reproducerbare. Samtidig skal metoden vare dynamisk og mulig at videreudvikle over
tid, herunder i forhold til faktorer, der efterfglgende matte inddrages som variabler i
fremtidige risikovurderinger.

Denne standard indeholder en beskrivelse af processen for udarbejdelse af TETs arlige
risiko- og vaesentlighedsvurderinger samt metode for vurdering af risici og prioritering
af kontrolobjekter.

Samlet bestar TETs arlige risiko- og vaesentlighedsvurderinger af PET, FE, CFCS og PPNR
af fglgende:

RISIKOVURDERINGER TETs systemunderstattede risikovurderinger af samtlige kontrol-
objekter i PET, FE, CFCS og PPNR indeholder risikoscorer for de
enkelte kontrolobjekter samt angivelse af, samt hvorvidt der i
relation til PET og FE foretages eller bgr foretages undersggelser i
et givent system pa baggrund af anmodninger om indirekte indsigt.

RISIKOANALYSER TETs prioriterede risikoanalyser af henholdsvis PET, FE, CFCS

(EGEN-DRIFT KONTROLLER)  og PPNR vedrgrende tilsynets egen drift-kontroller fremheever
faktorer, som geor, at et givent kontrolobjekt bar indga, op- eller
nedprioriteres i tilsynets kontrolplan for det kommende ar.

RISIKOANALYSER TETs prioriterede risikoanalyser af henholdsvis PET og FE ved-

(INDIREKTE INDSIGT) rgrende indsigtsordningen indeholder neermere vurderinger af,
hvorvidt tilsynets undersggelser pa baggrund af anmodninger
om indirekte indsigt er tilstraekkelige henset til de risici, der er
identificeret og vurderet i risikovurderingerne.

KONTROLPLANER TETs planer for det kommende ars kontroller af henholdsvis PET,
FE, CFCS og PPNR godkendes af tilsynet pa baggrund af en samlet
vurdering af ovenstaende materiale.

Hensigten med opdelingen af TETs risiko- og veaesentlighedsvurderinger i ovenstaende
delprodukter er at sikre gennemskuelighed og transparens i tilsynets vurdering af PET,
FE, CFCS og PPNR.
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2.1

Proces for udarbejdelse af TETs arlige risiko- og
vaesentlighedsvurderinger

Processen for udarbejdelse af TETs arlige risiko- og vaesentlighedsvurderinger er som fglger:

HELE ARET: Néar kontroller afsluttes, reviderer TET sine risikovurderinger af de enkelte
kontrolobjekter i PET, FE, CFCS og PPNR.

SEPTEMBER-OKTOBER: TET foretager risikovurdering af nye og ikke tidligere kontrollerede
kontrolobjekter i PET, FE, CFCS og PPNR

OKTOBER-NOVEMBER: Pa baggrund af risikovurderingerne udarbejder TET risikoanalyser
af henholdsvis PET, FE, CFCS og PPNR vedrgrende tilsynets egen drift-kontroller og risiko-
analyser af henholdsvis PET og FE vedrgrende anmodninger om indirekte indsigt. Endelig
udarbejdes udkast til kontrolplaner for det kommende &rs egen drift-kontroller af PET, FE,
CFCS og PPNR.

NOVEMBER: TETs medlemmer foreleegges materialet og godkender kontrolplaner for det
kommende &rs egen drift-kontroller af PET, FE, CFCS og PPNR. TET resolverer tillige pa
omfanget af tilsynets undersggelser pa baggrund af anmodninger om indirekte indsigt,
det vil sige, hvilke systemer der skal indga i tilsynets undersggelser heraf.

DECEMBER: TET orienterer henholdsvis PET, FE, CFCS og PPNR om tilsynets kontrolplaner
for det kommende ar.

Processen for TETSs risiko- og vaesentlighedsvurdering af PET, FE, CFCS og PPNR fglger af
arshjulet.

Hensigten med TETs orientering af PET, FE, CFCS og PPNR om tilsynets risiko- og veesentlig-
hedsvurderinger samt kontrolplaner er, at tjenesterne, centret og enheden kan tage hgjde
herfor i den interne kontrol og udarbejdelse af egne risiko- og vaesentlighedsvurderinger.
Derved sikres en gensidig erfaringsudveksling, der vil styrke savel den risikoorienterede
udvelgelse som effekten af TETs kontroller.

TETs direkte adgang til systemer i PET, FE, CFCS og PPNR sikrer i gvrigt, at tjenesterne,
centret og enheden ikke kan forudse, hvilke sager og oplysninger der bliver genstand
for tilsynets kontrol. Det kan imidlertid veere ngdvendigt for TET at varsle PET, FE, CFCS
eller PPNR om tidspunktet og naermere metode for en given kontrol, eksempelvis
hvis tilsynet skal have adgang til seerlige fysiske lokaliteter eller interviewe specifikke
medarbejdere.

2.2

WWW.TET.DK

Risikovurdering af kontrolobjekter
Det er afggrende for TETs mulighed for at kunne foretage en risikobaseret udvaelgelse af
kontrolobjekter, og som fglge heraf udfgre en effektiv og malrettet kontrol, at tilsynet har

et indgaende kendskab til PET, FE, CFCS og PPNR.

TETs risikovurdering af kontrolobjekter er baseret pa tilsynets akkumulerede viden om PET,
FE, CFCS og PPNR, herunder serligt erfaringer fra gennemfgrelsen af tidligere ars kontroller
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samt den lgbende dialog med relevante medarbejdere i henholdsvis tjenesterne, centret og
enheden. Herved sikres en hgj grad af validitet i risikovurderingen og den efterfglgende
prioritering og udveelgelse af kontrolobjekter.

Som grundlag for TETs prioriterede risikoanalyser af PET, FE, CFCS og PPNR har tilsynet
opstillet en model for udregning af risikoscorer for de enkelte kontrolobjekter. Risi-
koscoren er et udtryk for den samlede risiko/sandsynlighed for at der sker brud pa
en given lovregel i forbindelse med PETs, FEs, CFCS’ og PPNRs aktiviteter relateret til
kontrolobjektet.

Modellen vagter pa forskellig vis fglgende variabler med udgangspunkt i relevante
lovbestemmelser (se bilag 1):

» Kvaliteten af data indeholdt i kontrolobjektet, dvs. hvorvidt data er struktureret,
sadledes at metadata er fikseret og ikke kan sndres af den almindelige bruger.

» Omfanget af personoplysninger indeholdt i kontrolobjektet.

» Processen for databehandling i kontrolobjektet, dvs. hvorvidt dette finder sted ved
fuldt ud automatiserede processer, eller om behandlingen foregar ved helt eller
delvise manuelle processer.

» Placeringen af databehandlingen for kontrolobjektet, dvs. hvorvidt behandlingen
foregar centralt, hvor TET har egenhandig adgang, eller om den foregar decentralt,
hvor tilsynets adgang forudsatter PETs, FEs, CFCS’ eller PPNRs mellemkomst.

» Logning og rettighedsstyring i relation til databehandlingen i kontrolobjektet, dvs.
hvorvidt alle relevante brugerhandlinger registreres korrekt, herunder om integriteten
heraf er sikret, samt i hvilket omfang det sikres, at alene personer med behov for at

kunne tilga data indeholdt i kontrolobjektet har mulighed herfor.

» Omfanget af PETs, FEs, CFCS’ og PPNRs interne legalitetssikring af kontrolobjektet,
herunder en vurdering af

> hvorvidt tjenesterne, centret og enheden har en fast praksis for juridisk godkendelse
af efterretningsmaeessige eller operationelle aktiviteter, og

> ibekraftende fald, om denne godkendelse foregéar via automatiserede stop-and-go
processer uden mulighed for omgéelse, samt

> hvorvidt relevant personale undervises i reglerne for brug af det givne kontro-
lobjekt, herunder om denne undervisning er baseret pa introduktionsmaessig
undervisning eller lgbende dialog.

» Omfanget af PETs, FEs, CECS’ og PPNRs interne kontrol af kontrolobjektet, herunder

> hvorvidt tjenesterne, centret og enheden foretager efterfglgende juridisk kontrol
af et givent kontrolobjekt, og i bekraeftende fald,

> hvorvidt denne interne kontrol er planlagt pa baggrund af en fastlagt praksis
eller om den foregér pa ad hoc eller decentral basis, og

> hvorvidt den interne kontrol har vist lovbrud.
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» Om TET tidligere har foretaget kontrol af kontrolobjektet, herunder angivelse af

> hvorndr tilsynet senest foretog kontrol,
> hvorvidt tilsynets kontroller inden for de seneste 3 ar har vist lovbrud,

> hvorvidt tilsynets kontroller inden for de seneste 3 ar har givet anledning til
bemaerkninger, og

> hvad karakteren af de tidligere papegede lovbrud og bemarkninger har veeret.

Séledes omfatter TETs model for udregning af risikoscorer for de enkelte processer og
systemer i PET, FE, CFCS og PPNR fglgende variabler og mulige vardier:
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TETs model for udregning af risikoscorer

VARIABLER

VARDIER

Datakvalitet

Struktureret

Ustruktureret 2
Ukendt 5

Omfang af personoplysninger Mindre omfang 0
Veesentligt omfang 2
Ukendt 3

Proces for behandling Automatiseret 0
Delvist automatiseret 1
Manuel 2
Ukendt 3

Placering af behandling Central, og TET har egenhaendig adgang 0
Central, men TET har ikke egenheendig adgang 1
Decentral 2
Ukendt 3

Logning og rettighedsstyring Ja, i relevant omfang 0
Ja, men i mindre relevant omfang 1
Nej 2
Ukendt 5]
N/A 0

Foretages intern Ja, inkl. fast praksis for juridisk godkendelse 0
legalitetssikring? Ja, dog ikke fast praksis for juridisk godkendelse 1
Nej ¥
Ukendt 5

Foretages intern kontrol? Ja, tilfredsstillende 0
Ja, men ad hoc/decentralt/ikke tilfredsstillende 1
Nej 3
Ukendt 5

Har interne kontrol vist Ja, lovbrud
lovbrud? Ja, mindre lovbrud

Hvornar foretog TET senest > 4 ar
kontrol? 3 ar

Har TETs tidligere kontrol vist Nej 0
lovbrud? Ja, mindre fejl ved seneste kontrol 2
Ja, lovbrud ved seneste kontrol 5
Ja, mindre fejl ved tidligere kontrol (< 3 ar) 1
Ja, lovbrud ved tidligere kontrol (< 3 &r) 3
N/A 0

Har TETs tidligere kontrol Nej

givet anledning til Ja, mindre veesentlige bemaerkninger ved seneste kontrol

bemaerkninger? Ja, veesentlige bemeerkninger ved seneste kontrol (kritisabelt/overordentligt kritisabelt)
Ja, mindre vaesentlige bemaerkninger ved tidligere kontrol (< 3 ar)
Ja, veesentlige bemaerkninger ved tidligere kontrol (kritisabelt/overordentligt kritisabelt) (< 3 ar)
N/A

O W= o1 N O
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TETs risikovurdering af de enkelte kontrolobjekter i PET, FE, CFCS og PPNR er systemunder-
stottet saledes, at besvarelse af ovenstaende variabler medferer udregning af risikoscorer
for de enkelte kontrolobjekter i forhold til risikoen for brud pé de enkelte lovbestemmelser
inden for kontrolobjektet.

Risikoscorerne angives pa en skala fra 0-26 med fglgende angivelser:

Risikoscore 0-5 Lav risiko for lovbrud

Risikoscore 6-12 Begraenset risiko for lovbrud

Risikoscore 13-19 Middel risiko for lovbrud

Risikoscore 20-26 Hgj risiko for lovbrud

Foruden besvarelse af ovenstdende parametre i risikovurderingerne af de enkelte kontro-
lobjekter er det muligt at anfgre bemaerkninger omkring karakteren og mangden af de
lovbrud, som TETs, PETs, FEs, CFCS’ eller PPNRs hidtidige kontroller har afdaekket, herunder
om lovbrudene har veret brud pa lovbestemmelser eller interne retningslinjer, eller om
de hidtidige kontroller har givet anledning til gvrige bemaerkninger fra tilsynet, som ikke
har omhandlet konkrete brud pé lovregler eller interne retningslinjer mv.

Det er vaesentligt, at denne mulighed for yderligere bemarkninger anvendes systematisk
med henblik pa at sikre muligheden for at holde risikoscoren op imod faktorer, som
modellen ikke umiddelbart tager hgjde for. Derved vil det i prioriteringen af det givne
kontrolobjekt i den efterfglgende risikoanalyse veaere muligt at differentiere og vaegte de
enkelte risikoscorer.

2.3
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Prioriterede risikoanalyser og kontrolplaner

Med udgangspunkt i risikovurderingerne og de enkelte risikoscorer udarbejder TET risiko-
analyser af henholdsvis PET, FE, CFCS og PPNR vedrgrende tilsynets egen drift-kontroller
og pa baggrund heraf udkast til kontrolplaner for det kommende &r. Endvidere udarbejder
TETs seerskilte risikoanalyser af henholdsvis PET og FE vedrgrende tilsynets undersggelser
pa baggrund af anmodninger om indirekte indsigt.

I risikoanalyserne vedrgrende TETs egen drift-kontroller prioriteres kontrolobjekter ved
fremhavelse af de faktorer, som ggr, at et givent kontrolobjekt bgr indga, op- eller nedpri-
oriteres i tilsynets kontrolplan for det kommende 4r.

Risikoscoren, som er udfundet ved de forudgaende risikovurderinger af kontrolobjekterne,
danner udgangspunktet for prioriteringen af kontrolobjekter. TET har ved risikoanalysen
mulighed inddrage supplerende faktorer, herunder oplysninger anfert i risikovurderin-
gernes bemaerkningsfelt, hvilket muligger en kvalificeret differentiering og prioritering
mellem de udfundne risikoscorer.

I TETs risikoanalyser inddrages fglgende supplerende faktorer i prioriteringen af kontrol-
objekter:
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Faktorer der inddrages i TETs risikoanalyse af PET, FE, CFCS og PPNR

KATEGORI

FAKTOR/OVERVEJELSER

Eksterne forhold

Politisk opmaerksomhed. Er der i det forgangne ar udtrykt interesse fra politisk niveau om kontrol
af omrader inden for TETs mandat, som ikke tidligere har veeret genstand for kontrol eller ikke har
veeret kontrolleret inden for de seneste 3 ar?

Offentlighedens opmaerksomhed. Har der i det forgangne ar veeret sager i offentligheden/medierne,
som ber foranledige en neermere kontrol af omrader inden for TETs mandat, som ikke tidligere har
veeret genstand for kontrol eller ikke har veeret kontrolleret inden for de seneste 3 ar?

Internationalt samarbejde. Er der i det forgangne ar i TETs internationale samarbejde tilgaet
oplysninger om kontrolomrader inden for tilsynets mandat, som ikke behandles i tilsynets risiko-
og veesentlighedsvurdering af PET, FE, CFCS eller PPNR?

Interne forhold i PET, FE,
CFCS eller PPNR

Whistleblowing. Er der i det forgangne ar tilgaet TET oplysninger fra nuveaerende eller tidligere
ansatte i PET, FE, CFCS eller PPNR, som tilsynet ber foretage en naermere kontrol pa baggrund af?

Omrader under udvikling. Er der omrader i PET, FE, CFCS eller PPNR vedrgrende handtering af
personoplysninger, som er eller har veeret under betydelig udvikling i det forgangne ar?

Opfelgning pa tidligere kontroller. Har TETs opfalgning pa tidligere gennemfarte kontroller af
PET, FE, CFCS eller PPNR afdeekket risici i det forgangne ar, som ikke inddrages i tilsynets arlige
risiko- og veesentlighedsvurderinger?

PETs, FEs, CFCS’ og PPNRs interne kontrol. Har PETs, FEs, CFCS’ eller PPNRs interne kontrol afdeekket
risici i det forgangne ar, som ikke inddrages i TETs arlige risiko- og vaesentlighedsvurderinger?

Behandlingssikkerhed. Har TETs kontrol af PETs, FEs, CFCS’ eller PPNRs behandlingssikkerhed afdeekket
risici i det forgangne ar, som ikke inddrages i tilsynets arlige risiko- og veesentlighedsvurderinger?

Teknologi
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Machine Learning (ML) / Artificial Intelligence (Al) og algoritmer. Er der omrader i PET, FE, CFCS
eller PPNR, hvor der anvendes automatisk beslutningstagning eller pa anden méde geres brug af
selvleerende algoritmer, ML eller Al2

Bifangst. Er der omrader i PET, FE, CFCS eller PPNR, der gor brug af tekniske kapaciteter som
medfgrer en seerlig risiko for tilvejebringelse af oplysninger om efterretningsmaessigt ikke-
relevante personer?

Anvendelse af ny teknologi. Er der omrader i PET, FE, CFCS eller PPNR, hvor behandling af
personoplysninger finder sted ved anvendelse af ikke-tidligere kontrolleret teknologi®

Derudover skal risikoanalyserne indeholde narmere beskrivelser af emner, som det pa
baggrund af ovennavnte model ikke er muligt at udregne en specifik risikoscore for,
herunder TETs neermere vurdering af myndighedens interne kontrol samt en generel
vurdering af PETSs, FEs, CFCS’ og PPNRs it-systemer, og hvorvidt tilsynets lgbende kortlaeg-
ning heraf skal revideres.

P& baggrund af risikoanalyserne udarbejdes afslutningsvist udkast til kontrolplaner for
det kommende ars kontrol af henholdsvis PET, FE, CFCS og PPNR.

I risikoanalyserne vedrgrende TETs undersggelser pd baggrund af anmodninger om
indirekte indsigt efter PET-lovens § 13 og FE-lovens § 10 foretages vurderinger af, hvorvidt
tilsynets undersggelser af henholdsvis PET og FE er tilstraekkelige henset til de risici, der
er identificeret og vurderet i risikovurderingerne. P4 den baggrund indstilles det til TETs
beslutning, hvorvidt undersggelserne er tilstreekkelige eller om de skal suppleres eller
nedskaleres i forhold til udvalgte systemer.
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TET benytter sig af en rakke forskellige metoder i kontrollen af PET, FE, CFCS og PPNR,
heriblandt fuldstaendig kontrol, tilfeeldige eller malrettede stikprgver, indholdsscreening,
inspektioner samt interview- og hgringsbaserede kontroller.

Valg af metode finder sted efter en konkret risikovurdering af kontrolobjektet pa baggrund
af erfaringer fra tidligere kontroller, den forudgaende tekniske og juridiske afdekning
af et kontrolobjekt samt de faktiske forhold, som TET konstaterer i forbindelse med den
specifikke kontrol.

Ved valg af kontrolmetode er det afggrende forinden at afdaekke, hvorvidt TET egenhandigt
har adgang til datagrundlaget, og hvorvidt datagrundlaget bestar af struktureret eller
ustruktureret data.

3.1
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Proces for valg af metode, gennemfgrelse af kontrol
og verificering af oplysninger

Processen for TETs valg af metode, gennemfgrelse af kontrol og verificering af oplysninger
er som fglger:

DECEMBER: Fremsendelse af indledende hgringer til PET, FE, CFCS og PPNR vedrgrende
teknisk og juridisk afdaekning af kontrolobjekter for det kommende &r, som TET ikke
tidligere har kontrolleret, eller hvor forudsaetningerne for kontrollen er eller kan vare
andret (kontroltype A, jf. afsnit 3.2).

JANUAR-FEBRUAR: Udarbejdelse og godkendelse af kontrolnotater vedrgrende kontrolob-
jekter, som kan gennemfgres efter en allerede fastlagt metode uden opstartsmgde med
PET, FE, CFCS eller PPNR (kontroltype B, jf. afsnit 3.2).

JANUAR-DECEMBER: Gennemfgrelse af kontrol af kendte kontrolobjekter (kontroltype B,
jf. afsnit 3.2).

FEBRUAR-SEPTEMBER: Afholdelse af opstartsm@der med PET, FE, CFCS og PPNR vedrgrende
kontrolobjekter, som TET ikke tidligere har kontrolleret, eller hvor forudsatningerne for
kontrollen er eller kan vere andret (kontroltype A, jf. afsnit 3.2).

FEBRUAR-OKTOBER: Udarbejdelse og godkendelse af kontrolnotater vedrgrende kontrolob-
jekter, som TET ikke tidligere har kontrolleret, eller hvor forudsaetningerne for kontrollen
er eller kan vaere gndret (kontroltype A, jf. afsnit 3.2).

FEBRUAR-DECEMBER: Gennemfgrelse af kontrol af kontrolobjekter, som TET ikke tidligere
har kontrolleret eller hvor forudsaetningerne for kontrollen er eller kan vare a&ndret
(kontroltype A, jf. afsnit 3.2).

AUGUST-NOVEMBER: Gennemfgrelse af verificeringskontroller med henblik péa at sikre,
at oplysninger, som TET har modtaget fra PET, FE, CFCS og PPNR vedrgrende disses
it-infrastruktur er korrekte (se afsnit 3.4). TETs verificeringskontroller kategoriseres som
kontroltype B, jf. afsnit 3.2.

Processen for TETs valg af metode, gennemfgrelse af kontrol og verificering af oplysninger
folger af arshjulet.
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Arshjul for TETs valg af metode, gennemfarelse af kontrol og verificering af oplysninger
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3.2

Kontroltype

Nar TET har godkendt kontrolplanerne for det kommende ars kontroller af henholdsvis PET,
FE, CFCS og PPNR (se afsnit 2), skal der indledningsvist foretages en vurdering af, hvorvidt
de enkelte kontroller vedrgrer:

KONTROLTYPE A Et nyt kontrolobjekt eller et objekt, hvor forudsaetningerne for kontrollen er eller
kan veere eendret, og at der derfor er behov for afklaring af ramme og metode
for kontrollen, herunder ved opstartsmede med PET, FE, CFCS eller PPNR.

Ved denne kontroltype foretages indledende haring af PET, FE, CFCS eller
PPNR med henblik pa afdeekning af tekniske, faktuelle og juridiske forhold
vedrgrende kontrolobjektet (se bilag 5). Endvidere afholdes opstarts-
mgde med PET, FE, CFCS eller PPNR, forinden TET fastleegger metode
for kontrollen.

KONTROLTYPE B Et kendt kontrolobjekt med en relativ fast ramme for kontrollen, der kan
gennemfgres efter en allerede fastlagt metode uden opstartsmgde med
PET, FE, CFCS eller PPNR.

Beslutning om kontroltype angives i TETs kontrolplaner vedrgrende PET, FE, CFCS og PPNR
ud for de enkelte kontroller.

Det er TETs ansvarlige sagsbehandler, der har ansvaret for eventuelle a&ndringer af vurde-
ringen af kontroltype ved ad hoc inddragelse af nye kontrolemner, eller hvis det viser sig,

at en given kontrol alligevel ikke kan gennemfgres efter en allerede kendt metode.

En &endring af vurderingen skal godkendes af TETs souschef og ajourferes i kontrolplanen.

3.3
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Kontrolmetoder

Nar kontroltypen for et givent kontrolobjekt er afklaret, skal metoden for kontrollen beslut-
tes. Valg af metode sker pa baggrund af erfaringer fra tidligere kontroller, den konkrete
risikovurdering af kontrolobjektet pa baggrund af den tekniske og juridiske afdeekning ved
opstartsmgder med PET, FE, CFCS eller PPNR samt de faktiske forhold, som TET konstaterer
i forbindelse med den specifikke kontrol.

Ved valg af kontrolmetode er det afggrende forinden at afdaekke, hvorvidt TET egenhandigt
har adgang til datagrundlaget, og hvorvidt data bestéar af struktureret eller ustruktureret data.

Nedenfor fglger en gennemgang af de forskellige metoder til kontrol, som TET anvender.
Den ansvarlige sagsbehandler har til opgave at foranledige en intern drgftelse af egnede
kontrolmetoder for et givent kontrolobjekt i taet dialog med den relevante sektionsleder
og gvrige relevante medarbejdere i sektionen. P4 den baggrund udarbejdes en indstilling
til kontrolmetode, der i alle tilfeelde skal godkendes af TETs souschef.

Overordnet fglger TETs beslutning om kontrolmetode fglgende proces:
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Er det en kontroltype A
eller kontroltype B2

(se afsnit 3.1)
KONTROLTYPE A

KONTROLTYPE B —

Indledende hgring og Afdsekkede den
opstartsmgde

med PET, FE, CFCS |2d|(e)d:tr;c:fs}r1n¢¢r;neg foreliggende grundlag
eller PPNR £on

. (se afsnit 3.3.1)
2
(se bilag 5) uberettigede forhold?

Afslutning pa

Egenheendig adgang til datagrundlag?

Struktureret eller USTRUKTURERET Systemmaessig kontrol eller kontrol
ustruktureret data? af decentral datahandtering

og/eller opgaveudferelse?

Kontrol af bineere regler?

STRUKTURERET

X Ikke kontrollérbart
Indholdsscreening

: omrade
(se afsnit 3.3.4) (se afsnit 3.3.4)

SYSTEMMASSIG _ |
KONTROL

Behov for
malrettet kontrol?

Inspektion/
interviewbaseret kontrol
(se afsnit 3.3.5)

DECENTRAL
DATAHANDTERING

Malrettet stikprgve/
fuldsteendig kontrol
(se afsnit 3.3.3.2)

Tilfeeldig stikpreve/ Kontrol af arbejdsstationer/
fuldstaendig kontrol eksterne medier/
(se afsnit 3.3.3.1) fysisk opbevaring mv.

(se afsnit 3.3.6)
Stikprgvestgrrelse Stikprgvestgrrelse

Population > 300 = 30 Population > 300 = 30 og/eller
Population < 300 = 10 pct. Population < 300 = 10 pct.

interviewbaseret kontrol
Population < 20 = Fuldstaendig kontrol Population < 20 = Fuldstaendig kontrol

(se afsnit 3.3.5)




3.3.1

Afslutning pa foreliggende grundlag

3.3.2

Safremt TETs opstartsmegde med PET, FE, CFCS eller PPNR afdakker forhold, som ved en
umiddelbar vurdering ikke findes at vaere i overensstemmelse med galdende lovgiv-
ning, foretages hgring med henblik pa at indhente tjenestens, centrets eller enhedens
bemaerkninger.

Hvis TET pa baggrund af hgringssvaret fortsat vurderer, at de pagaeldende forhold ikke er
i overensstemmelse med lovgivningen, afslutter tilsynet kontrollen pa det foreliggende
grundlag. TET vil i den sammenhang bemaerke over for PET, FE, CFCS eller PPNR, at tilsynet
ikke vil foretage naermere datanaer kontrol af objektet fgrend de pagaeldende forhold er
bragt i overensstemmelse med lovgivningen.

Hvis TET pa baggrund af hgringssvaret derimod vurderer, at de pagaldende forhold er
1 overensstemmelse med lovgivningen eller i gvrigt ikke er en hindring for at foretage
en naermere dataneer kontrol af objektet skal der tages beslutning om kontrolmetode, jf.
afsnit 3.3.2-3.3.6.

Fuldstaendig kontrol

3.3.3

Fuldsteendig kontrol af et givent kontrolobjekt kan veere en meget ressourcekravende
metode at anvende. Fuldstaendige kontroller er saledes forbeholdt meget smé populationer
(poster/sager/individer mv. < 20) eller helt serlige sager, hvor det vurderes af afggrende
betydning at gennemgé det fuldstaendige datagrundlag.

Et teenkt eksempel pa sma populationer kunne vare en kontrol af FEs sggning i radata,
hvor gennemgang af et specifikt logudtreek — pa baggrund af en forudgaende frasortering
af falske positiver — viser, at tjenesten inden for en given kontrolperiode alene har foretaget
20 eller feerre spgninger i rddata vedrgrende i Danmark hjemmehgrende personer. Heraf
skal der foretages en fuldsteendig kontrol.

I kategorien “helt seerlige sager” findes TETSs serlige undersggelse af FE i 2019/2020 samt
tilfeelde, hvor det vurderes ngdvendigt at afdeekke den totale mangde af lovbrud eller

behandling af oplysninger i strid med lovgivningen.

Ved populationer > 21 skal der som udgangspunkt foretages stikprgvekontrol (se afsnit 3.3.3),
medmindre szrlige forhold ger sig geeldende for fortsat at foretage en fuldstaendig kontrol.

Stikprove
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Ved en stikprgvekontrol udvalges et mindre antal poster/sager/individer mv. fra en stgrre
population af data. En stikprgve er saledes en delmangde af en population, og giver TET
et estimat over egenskaberne i populationen.

Stikprgver er en effektiv metode til kontrol af storre maengder data. Det er imidlertid
vigtigt, at gere sig klart, hvorledes stikprgven er udvalgt, og dermed i hvor hgj grad et
kontrolresultat kan ekstrapoleres til det fulde datagrundlag. Ved brug af simpel tilfeeldig
udveelgelse, dvs. en tilfeeldig stikprove (se afsnit 3.3.3.1), er det muligt at generalisere forhold
i stikprgven til den samlede population (ekstrapolering).

STANDARDER FOR TETS VIRKSOMHED 33



Hvor retvisende er TETs stikpragver?

Fordelen ved at kontrollere ved stikprgve er, at det bade
er hurtigere og mindre ressourcekreevende end at under-
sgge en hel population af poster/sager/oplysninger om
individer mv. Men hvad er egenskaberne af en stikprgve?

STIKPR@VE POPULATION
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» Gennemsnit kan beregnes » Gennemsnit er ukendt

» Andel af personoplysninger,
der ikke er indhentet,
behandlet eller videregivet
i overensstemmelse med
lovgivningen, kan beregnes

» Andel af personoplysninger,
der ikke er indhentet,
behandlet eller videregivet
i overensstemmelse med
lovgivningen, er ukendt
(medmindre der foretages en
fuldsteendig kontrol heraf)

Undersggelse af poster/sager/oplysninger om individer
i en stikpreve gor det altsd muligt at udtale sig om den
fulde population. Det vil sige, at stikpraven giver et estimat
over egenskaberne i populationen.

Hvis en population af poster/sager/oplysninger om in-
divider er stgrre end 10.000, kan det i henhold til den
centrale greenseveerdisaetning antages, at fordelingen af
veerdier i populationen er som en normalfordeling.

NORMALFORDELING er i statistik den vigtigste og oftest
forekommende af alle sandsynlighedsfordelinger. Den be-
skriver eksempelvis fordelingen af maleresultater, nar disse
er behaeftet med en vis usikkerhed. Normalfordelingen
har form som en klokkekurve, hvor toppunktet af kurven
angiver middelveerdien (p) af det statistiske materiale,
og bredden af kurven er et mal for spredningen (o) eller
standardafvigelsen.
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Et KONFIDENSINTERVAL er en statistisk metode til at
angive - udtrykt som et interval - hvor praecis en maling eller
stikpreve er. Eksempelvis kan et 95 procent-konfidens-
interval omkring en middelveaerdi angive, at man med 95
procent sikkerhed forventer, at det sande mal vil ligge
inden for dette interval.

Men hvorfra kommer konstanten 1,96 i figuren? Hvis man
kigger pa fordelingsfunktionen for en normalfordeling med
middelveerdi O og varians 1, sa er det samlede areal under
kurven 1. Hvis man er interesseret i at finde det omrade
under grafen, som daekker 95 procent af arealet, skal man
fjerne 2,5 procent af arealet i begge ender. De +1,96 svarer til
det omrade under kurven, som giver et areal pa 95 procent.

KONFIDENSNIVEAUET refererer til den procentdel af gan-
ge, hvor det konfidensinterval, man beregner, vil indeholde
det sande mél i gentagne stikprgver. Et konfidensniveau pa
95 procent er almindeligt og betyder, at hvis man gentog
stikprgvetagningen mange gange, sa ville 95 procent af de
resulterede konfidensintervaller indeholde det sande mal.

Med andre ord, normalfordelingen beskriver fordelingen
af data, konfidensintervallet er et interval, der estimerer
det sande mal og konfidensniveauet er den procentdel af
gange, man forventer, at dette interval vil indeholde det
sande mal baseret pa gentagne stikpraver.

Effekten af stikpr@gvestgrrelser er at indsnzevre konfidens-
intervallet — det vil sige bandet af gaet omkring estimatets
middelveerdi - ved samme konfidensniveau. Med en stgrre
stikprgve kan man dermed med samme sikkerhed sige
noget mere praecist om populationen, end man kan med
en mindre stikprave. | sma populationer er fordelingen lidt
anderledes, hvilket gar, at en stikprgve kan veere mindre
ved samme usikkerhedsmargen.

Ved en tilfeeldig stikprgve anvender TET det, der kaldes
en simpel randomiseret stikprave. Dette opfylder kravene
til at kunne anvende sandsynlighedsteori.

TETs STIKPROVEST@RRELSER anvender et 95 procent-
konfidensinterval. Mindst 95 procent af stikprgvernes
resultater, hvis man udtog dem igen og igen, vil saledes
indeholde det sande mal for populationen - i dette tilfeelde
den procentvise andel data/sager/poster/personoplys-
ninger som ikke er indhentet, behandlet eller videregivet
i overensstemmelse med lovgivningen.

Hvis TET ved en tilfeeldig stikpreve eksempelvis finder,
at 16 procent af de udtrukne personoplysninger ikke er
indhentet, behandlet eller videregivet i overensstem-
melse med lovgivningen, sa kan tilsynet med 95 procent
sikkerhed udtale sig om, at tilsvarende geelder for den
fulde population.
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3.3.3.1
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Det vil i TETs kontrol imidlertid vaere ngdvendigt til tider at foretage en stikprgve baseret
pa en forudgadende modellering/opdeling af datagrundlaget (populationen) ved metoder
anvendtirelation til stratifikation, dvs. inddeling af populationen i gensidigt udelukkende
dele (strata), eller klyngeudvzelgelse. Disse metodiske begreber anvendes i denne procesvej-
ledning bredt under betegnelsen mdalrettet stikprove (se afsnit 3.3.3.2).

Tilfeeldig stikprove

Ved simpel tilfeeldig udveelgelse, dvs. en tilfeeldig stikpreve, udtraekkes poster/sager/individer
muv. til kontrol ved brug af en tilfeeldighedsgenerator uden forudgaende bearbejdning af
datagrundlaget (populationen).

TET anvender en tilfeeldighedsgenerator til udtraekning af tilfaeldige stikprgver ved indtast-
ning af stgrrelse pa population samt det gnskede antal poster til udtrakning.

Sterrelsen pa stikprgven afthaenger af populationens stgrrelse:

» Population > 300 = 30 poster/sager/individer mv.

» Population < 300 =10 pct. af poster/sager/individer mv.

» Population < 20 = Fuldstandig kontrol

Safremt TETs standarder for stikprgvestgrrelse fglges, er det ved en tilfeeldig stikprgve

muligt at ekstrapolere resultatet af en stikprgve til den samlede population.

Mdlrettet stikprove
Ved malrettet udveelgelse, dvs. malrettet stikprgve, udtrakkes poster/sager/individer mv. til
kontrol pa baggrund af en forudgaende bearbejdning af datagrundlaget (populationen).

Bearbejdning af datagrundlaget omfatter al form for méalretning i TETs dataindsamling,
herunder ved brug af sggestrenge til fremsggning af en specifik gruppe af sager eller
frasortering af falske positiver i forbindelse med gennemgang af logudtraek.

Ved en malrettet stikprgve udtraekkes poster/sager/individer mv. som udgangspunkt tillige
ved brug af TETs tilfaeldighedsgenerator pa baggrund af det bearbejdede datagrundlag.
Afhaengigt af behovet for malretning af stikprgven kan det imidlertid vaere en fordel at
udtraekke stikprgven pa baggrund af en screening af det bearbejdede datagrundlag, dvs.
manuel udvealgelse af de mest egnede poster/sager/individer mv. til kontrol.

Som ved en tilfeeldig stikpreve afhanger stgrrelsen pa stikprgven af populationens stgrrelse:
» Population > 300 = 30 poster/sager/individer mv.

» Population < 300 =10 pct. af poster/sager/individer mv.

» Population < 20 = Fuldstaendig kontrol

Safremt TETs standarder for stikprovestgrrelse fglges, er det ved en malrettet stikprave
muligt at ekstrapolere resultatet af en stikprgve til den bearbejdede population.
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3.3.4

Indholdsscreening/ikke kontrollérbart omrade

3.3.5

Safremt datagrundlaget for en kontrol er kendetegnet ved ustruktureret data — dvs. data
uden fikseret metadata, manglende mulighed for effektiv fremsggning og/eller fraveer af
brugerhandelseslogning — er TETs muligheder for kontrol vasentligt indskraenket.

Isadanne tilfaelde er TETs eneste mulighed at foretage kontrol pa baggrund af binaere regler,
dvs. bestemmelser der ikke danner grundlag for en skgnsmaessig vurdering — eksempelvis
slettefristbestemmelser, der kan kontrolleres ved indholdsscreening/opslag.

Indholdsscreening er i relation til ustruktureret data ikke en anvendelig metode til afdaek-
ning af det komplette omfang af brud pa eksempelvis slettefristbestemmelserne, men kan
anvendes i en overordnet undersggelse af, hvorvidt en given population indeholder brud pa
bestemmelserne. Indholdsscreening anvendes primeert i kombination med inspektion af PETS,
FEs, CFCS’ eller PPNRs sletning af oplysninger i decentrale systemer, hvor det ikke er muligt at
anvende funktioner i systemerne til at fremsgge oplysninger, som er &ldre end slettefristen.

I tilfzelde hvor TETs kontrol ikke er fokuseret pa binaere regler, og hvor datagrundlaget er
kendetegnet ved ustruktureret data, klassificeres kontrolobjektet som et ikke kontrollérbart
omrade”, og forelaegges herefter for tilsynet til drgftelse og godkendelse (se afsnit 3.5).

Safremt et kontrolobjekt klassificeres som et “ikke kontrollérbart omrade”, modtager PET,
FE, CFCS eller PPNR meddelelse herom efter geeldende proces (se afsnit 3.6). I den sammen-
haeng opfordres PET, FE, CFCS eller PPNR til snarest muligt at etablere muligheder for at
kunne foretage en effektiv kontrol, ligesom offentligheden vil blive gjort opmarksom
herpd i TETs arlige redeggrelser.

Inspektion/interviewbaseret kontrol
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Safremt TET ikke egenhandigt har adgang til et datagrundlag i relation til et givent
kontrolobjekt, skal det afklares hvorvidt der skal foretages en systemmaeessig kontrol eller
kontrol af en decentral datahandtering og/eller opgaveudfersel (se afsnit 3.3.6) — eller en
kombination heraf.

En systemmaessig kontrol omfatter undersggelse af det tekniske og processuelle setup
af et givent indhentnings-, behandlings-, videregivelsessystem mv., herunder om muligt
efterprgvelse af systemets efterlevelse af binzre regler som eksempelvis handtering af
automatisk sletning af oplysninger.

En systemmaessig kontrol vil som udgangspunkt forega i en kombination af en systemnaer
inspektion og en interviewbaseret kontrol, der samlet — foruden efterprgvelse af, hvorvidt
kontrolobjektets datah&ndtering finder sted i overensstemmelse med relevante binare
regler — skal afdaekke risici for lovbrud.

Ved interviewbaseret kontrol er det afggrende, at forberede en klar spgrgeramme for
kontrollen, herunder eventuelt varsle PET, FE, CFCS eller PPNR om de overordnede emner
for kontrollen med henblik pa at sikre, at TET kan interviewe relevante teknikere/brugere
af systemet under inspektionen.

I udfeerdigelsen af en spgrgeramme for den interviewbaserede kontrol skal fokus vare pa

at sikre en effektiv kommunikation mellem TET og PET, FE, CFCS eller PPNR. Det er i den
sammenhaeng vigtigt at forberede klare og utvetydige spgrgsmal, hvor formalet er at afdeekke
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3.3.6

de faktiske forhold, ligesom det er vigtigt at anvende kontrolspgrgsmal, hvor et kompliceret
emne sgges afdaekket ved brug af samme spgrgsmal i en ny formulering (tillaegsspgrgsmal).

Dataindsamlingen fra inspektionen/den interviewbaserede kontrol skal herefter sammen-

holdes med den forudgédende dataindsamling i form af den tekniske afdeekning af kontro-
lobjektet og/eller data fra tidligere ars kontroller.

Kontrol af decentral datahdndtering

3.3.6.1

WWW.TET.DK

Kontrol af decentrale systemer omfatter arbejdsstationer, transitmedier og lignende, hvor
det kan veere vanskeligt at sikre dokumentation for kontrolresultatet. Kontrol af decentrale
systemer sker ved brug af alle ovenngvnte metoder (afsnit 3.3.2-3.3.5), men et seerligt fokus
i denne type kontrol er at sikre den rette dokumentation. Derfor suppleres den valgte
kontrolmetode med fglgende vaerktgjer til dokumentation:

» Kontrolskema

» Skeermbillede

» Kamera

» Skriftlig bekraeftelse

Inden kontrollen pabegyndes, afholdes et formgde mellem de af TETs medarbejdere, som
skal udfere kontrollen. Under mgdet diskuteres

» de enkelte spgrgsmal i kontrolskemaet, herunder hvad der anses for at veere fyldest-
gerende svar, og

» hvilke forhold medarbejderne skal vaere serligt opmarksomme pé i forbindelse med
den pageeldende kontrol.

Skermbillede

Séfremt der i forbindelse med kontrollen er behov for at dokumentere fund, som opbevares
elektronisk (eksempelvis pé fildrev mv.), sikres dokumentation af fundet efter fglgende
fremgangsmade:

1) PETs, FEs, CFCS’ eller PPNRs medarbejder anmodes om at tage et skaermbillede af fundet.

a. Ved dokumentation af filer pa fildrev skal skeermbilledet tydeligt vise filtype, filnavn,
a&ndringsdato, oprettelsesdato, starrelse og placering.

b. Ved dokumentation af mails i postkasser tages et skeermbillede af indholdet af den
mappe, som mailen findes i, som tydeligt viser afsender, emnefelt og modtagelses-
dato/afsendelsesdato. Hvis det er ngdvendigt for kontrollen, dokumenteres tillige
mailens indhold. Safremt der er fundet personoplysninger i flere af de mails, som
fremgar af skeermbilledet, skal dette noteres i skemaet, séledes at det er muligt at
identificere de mails, som indeholder personoplysninger.

c. Ved dokumentation af filer og e-mails skal uret i nederste hgjre hjgrne fremga af
skaermbilledet.
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3.3.6.3
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2) Skeaermbilledet pafgres bilagsnummer. Bilagsnummeret noteres i kontrolskemaet
sammen med en kort beskrivelse af fundet.

3) PETSs, FEs, CECS’ eller PPNRs juridiske afdeling fremsender dokumentet til TET. Mailen
forsynes med den pageldende medarbejders medarbejdernummer i emnefeltet.

4) To af TETs medarbejdere kontrollerer, at skaermbilledet opfylder de ovenfor beskrevne
krav, inden mailen sendes.

5) Umiddelbart efter kontrollen er gennemfgrt, kontrolleres det, at TET har modtaget de
korrekte skaermbilleder.

Dokumentation ber tillige sikres i tilfeelde, hvor der er tvivl om, hvorvidt der er tale om et
relevant fund. TETs medarbejdere kan om ngdvendigt oplyse den pdgaldende medarbejder
om, at dokumentationen ikke ngdvendigvis betyder, at der er tale om behandling i strid
med lovgivningen.

Kamera

Safremt det er aftalt med PET, FE, CFCS eller PPNR og at der i forbindelse med kontrol af
en decentral datahandtering er behov for at dokumentere fund, som ikke opbevares elek-
tronisk (eksempelvis i sikkerhedsskabe), sikres dokumentation for det fundne materiale
efter fglgende fremgangsmaéde:

1) TETs medarbejder tager — ved brug af seerligt sikret udstyr hertil — et billede af det
fundne materiale.

a. Billedet skal tydeligt vise overskrift, dokumentdato, sagsnummer, serienummer og
lignende af betydning for kontrollen.

b. Billedet skal tillige vise den placering, hvor materialet er fundet. Om ngdvendigt
kan der tages to separate billeder af materiale og placering.

2) PETs, FEs, CFCS’ eller PPNRs medarbejder anmodes om at estimere, hvor laenge doku-
mentet har vaeret opbevaret pa den givne placering, og svaret noteres i kontrolskemaet.

3) I kontrolskemaet noteres endvidere billedets bilagsnummer med tilhgrende billed-
nummer sammen med en kort beskrivelse af, hvad billedet viser.

4) Umiddelbart efter kontrollen overfgres billederne til TETs klassificerede system, og
hvert billede pafgres bilagsnummer. Afslutningsvist slettes indholdet pa kameraets
hukommelseskort ved at formatere kortet, hvorefter det makuleres, sa der ikke efter
endt kontrol efterlades eventuelt klassificeret billedmateriale i kameraet.

Dokumentation ber tillige sikres i tilfeelde, hvor der er tvivl om, hvorvidt der er tale om et
relevant fund. TETs medarbejdere kan om ngdvendigt oplyse den pdgaeldende medarbejder
om, at dokumentationen ikke ngdvendigvis betyder, at der er tale om behandling i strid
med lovgivningen.

Skriftlig bekreeftelse
Safremt det ikke er muligt at dokumentere fundet ved brug af skaermbilleder eller kamera,
hvilket blandt andet kan skyldes sikkerhedsmaessige forhold, udfyldes en medbragt blanket.
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Med henblik pé at sikre, at der er enighed om beskrivelsen af fundet, underskrives blan-
ketten af sdvel TETs medarbejder som en repraesentant fra PETs, FEs, CECS’ eller PPNRs
juridiske afdeling.

3.4

Verificeringskontrol

Pa baggrund af TETs kortlaeegning af it-infrastrukturen i henholdsvis PET, FE, CFCS og PPNR
foretager tilsynet arlige verificeringskontroller af de oplysninger, som tilsynet har modtaget
fra tjenesterne, centret og enheden.

TET krydsvaliderer séledes, om servere, der er kortlagt i PET, FE, CFCS og PPNR, svarer til de
servere, som i praksis kerer i de pagaeldende it-miljger. Endvidere verificeres indholdet af
udvalgte servertyper, herunder filservere og databaseservere. Dette kontrolleres dels ved
arlige inspektioner af PETS, FEs, CFCS’ og PPNRs virtualiseringslag (hypervisor-administra-
tionsvaerktgjer) samt af fysiske servere i serverrum. Samtidig kontrolleres det, hvorvidt der
findes slukkede servere eller servere, der er taget ud af produktion.

Verificering af de af PET, FE, CFCS og PPNRs indtastede oplysninger i infrastrukturoversigterne,
som udarbejdes i forbindelse med TETs kortleegning af it-infrastruktur (se afsnit 1), i forhold
til eksisterende servere udferes ved at krydstjekke servernavne pa infrastrukturoversigten
med de aktuelle servere, som optraeder i tjenesternes, centrets og enhedens bruger- og
objekt-directory og/eller server-administrationskonsoller (eksempelvis hypervisor-admini-
strationsmoduler). Dette kraever laeseadgang til de naevnte administrationsmoduler eller
udskrifter fra PET, FE, CFCS og PPNR, der kan udskrives under en inspektion.

Verificering af kontekst- og netvarksinddelinger krydstjekkes mod konfigurationsoversigter
fra netveerksudstyr og firewalls, herunder lister over hvilke netvaerk (herunder VLAN), der
er oprettet.

3.5

WWW.TET.DK

Afrapportering til TET

Forinden forelaeggelse af en kontrol for TETs medlemmer skal det forngdne beslutnings-
grundlag veere til stede. Dette sikres ved udfgrlig dokumentation og journalisering af

» TETs megder med PET, FE, CFCS eller PPNR,

» TETs specifikke risikovurdering af kontrolomradet,

» TETs valg af kontrolmetode,

» TETs gennemfgrelse af kontrol, herunder loglister, kontrolskemaer mv.,
» TETs heringer og hegringssvar samt

» TETs kontrolnotat (se afsnit 3.5.1).
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For ovenstaende er sikret, kan en kontrol ikke foreleegges TETs medlemmer til drgftelse
og/eller godkendelse.

3.5.1 Kontrolnotat

Kontrolnotater er en konsolidering af alle vaesentlige oplysninger vedrgrende et kontro-

lobjekt, herunder

» baggrund og formal med kontrollen samt TETs overordnede risikovurdering af objektet,

» en objektiv beskrivelse af kontrolobjektet, herunder pa baggrund oplysninger
modtaget fra PET, FE, CFCS eller PPNR pa mgder mv.,

» TETs specifikke risikovurdering af kontrolobjektet p4 baggrund af eventuelt opstarts-
mede med tjenesten, centret eller enheden,

» TETs valg af kontrolmetode,

» resultaterne af TETs kontrol og

» erfaringer pa baggrund af gennemfgrelse af kontrollen, herunder en vurdering af
behovet for at gennemfgre en lignende kontrol og/eller at foretage en fremtidig
justering kontrolmetode mv.

Til udarbejdelse af kontrolnotater anvendes skabelonen i bilag 6.

Forinden forelaggelse af en kontrol for TETs medlemmer skal relevant dokumentation

journaliseres pa kontrolsagen. Endvidere skal kontrolnotatet veere endeligt godkendt af

TETs souschef.

Herefter kan kontrollen forelagges til droftelse og/eller godkendelse for TETs medlemmer,

herunder indga i tilsynets interne kontrol (se afsnit 3.5.2.3).

3.5.2 Forelaeggelse af kontrol pa tilsynsmede

WWW.TET.DK

Nar en kontrol er klar til at blive forelagt TETs medlemmer, udarbejdes indstilling herom i
den kommenterede dagsorden (KDO) til farstkommende tilsynsmgde. KDO og tilhgrende
bilag gennemgas af TETs formand og medlemmer i forbindelse med deres forberedelse
af tilsynsmedet.

Forinden udarbejdelse af indstilling til KDO skal det afklares, hvorvidt et kontrolresultat
skal indstilles til drgftelse i TET eller godkendelse uden yderligere behandling p&d medet
(se afsnit 3.5.2.1).

Ved udarbejdelse af indstillinger til TET er det vaesentligt at sikre, at kun relevante beskri-
velser/informationer medtages i KDO. Herved sikres, at TET forelaegges klare, tydelige og

ensrettede indstillinger.

Safremt TET forelagges et teknisk og/eller juridisk kompliceret emne, er det afggrende at
anvende faktabokse i KDO og/eller vedlagge detaljerede bilag.
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3.5.2.1

N52.2

3.5.2.3
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Kontrolresultater til droftelse og/eller godkendelse

Som udgangspunkt skal en kontrol alene indstilles til drgftelse i TET safremt resultaterne
giver anledning til principielle spergsmal, der pakraever tilsynsmedlemmernes stillingtagen.
I tvivlstilfaelde afklarer TETs sagsbehandler dette med pagaldendes sektionsleder samt
tilsynets sekretariatschef eller souschef.

Hvis en kontrol indstilles til dreftelse i TET markeres dette i KDOen ud for indstillingen
med angivelsen "behandles pd madet”.

Foreleeggelse af bilag

Bilag (tekniske kortlagninger, kontrolskemaer, hgringer, hgringssvar mv.) foreleegges som
udgangspunkt alene for TETs medlemmer, nar der ved kontrollen er konstateret brud pa
reglerne eller kontrollen pa anden made giver anledning til bemaerkninger til PET, FE,
CEFCS eller PPNR, som efterfglgende skal behandles i et opfglgningsbrev (se afsnit 3.6).

TETs interne kontrol

TETs kontroller forelaegges for tilsynets medlemmer pa tilsynsmgder med henblik pa dreftelse
og afslutning af disse, og i den forbindelse foreleegges der som udgangspunkt kun kontrol-
materiale, der har givet anledning til hering af PET, FE, CFCS eller PPNR (se afsnit 3.5.2.2).

TETs medlemmer foretager intern kontrol af tilsynets kontrolvirksomhed. Det skyldes, at
en omfattende mangde af TETs kontrolmateriale ikke forelaeegges tilsynets medlemmer,
idet materialet ikke dokumenterer behandling i strid med lovgivningen og derfor ikke
giver anledning til hgring af PET, FE, CFCS eller PPNR.

Fremgangsmaéden for TETs interne kontrol er som fglger:

» TETs interne kontrol foretages af kontrolmateriale, som vedrgrer de kontroller, der
forventes afsluttet pd det kommende tilsynsmegde.

» Kontrolmaterialet, der er omfattet af den interne kontrol, har ikke givet anledning
til hering af PET, FE, CFCS eller PPNR, hvorfor det ikke er vedlagt som bilag til
medematerialet.

» Kontrollerne af PET, FE, CFCS eller PPNR, der er omfattet af TETs interne kontrol, bliver
inddeltiindividuelle talgrupper, og hver enkelt kontrol far tildelt ét tal (eksempelvis
PET-1, FE-3, CFCS-2, PPNR-2).

» Tilsynsmedlemmet vaelger én kontrol fra hver af de kontrollerede myndigheder ved
tilfeeldigt at veelge et tal uden at vide hvilken kontrol, tallet vedrarer.

» Tilsynsmedlemmet far fra hver tilfeeldigt udvalgt kontrol udleveret kontrolskemaer.

» Tilsynsmedlemmet far ligeledes udleveret kontrolnotat samt gvrigt relevant doku-
mentation for hver tilfaeldigt udvalgt kontrol, saledes at tilsynsmedlemmet opnar
baggrundsviden for kontrollerne, herunder om valg af metode og evaluering af
resultat. Tilsynsmedlemmerne vil herved opna en mere detaljeret viden om TETs
overvejelser vedrgrende den konkrete kontrol, sdvel som de konsekvenser resultatet
af kontrollen skal have for fremtidige kontroller.

» Tilsynsmedlemmet vil endelig fa udleveret et kontrolskema, hvoraf det vil fremga,
hvilke kontroller, herunder hvilke kontrolskemaer, som tilsynsmedlemmet har
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kontrolleret. Medlemmet vil have mulighed for at notere bemaerkninger til kontrollerne
heri. Kontrolskemaet underskrives af medlemmet, nar den interne kontrol afsluttes.

» Tilsynsmedlemmet fremlaegger pa nastkommende tilsynsmgde resultaterne af den
interne kontrol for de gvrige tilsynsmedlemmer.

3.6 Afrapportering til PET, FE, CFCS og PPNR

Nar TETs medlemmer pa mgde har godkendt en kontrol fremsendes et opfelgningsbrev til
PET, FE, CFCS eller PPNR. Til udarbejdelse af opfglgningsbrev anvendes skabelon i bilag 7.

Nar TETs medlemmer har godkendt opfglgningsbrevet sendes det med formandens
underskrift uden ungdigt ophold til PET, FE, CFCS eller PPNR.

3.7 Afrapportering til justitsministeren og forsvarsministeren
samt offentliggarelse af TETs arlige redeggrelser

P& baggrund af de af TET fremsendte opfglgningsbreve til PET, FE, CFCS og PPNR inden for
et givent kontrolar udarbejder tilsynet arlige redeggrelser, som fremsendes til henholdsvis
justitsministeren (PET og PPNR) og forsvarsministeren (FE og CFCS).

TETs udkast til redeggrelser godkendes som udgangspunkt pa tilsynsmede ultimo februar,
hvorefter tilsynet fremsender disse til henholdsvis PET, FE, CFCS og PPNR med henblik pa
afklaring af, om redeggrelserne indeholder klassificerede eller urigtige oplysninger.

Efter afrapportering til justitsministeren og forsvarsministeren afventer TET besked om,
hvornar redeggrelserne har veeret forelagt Folketingets Udvalg vedrgrende Efterretnings-
tjenesterne (Kontroludvalget), hvorefter redeggrelserne kan offentliggeres.

3.8 Detaljeret procesbeskrivelse

I det felgende gennemgas processen for gennemfgrelse af TETs kontroller:
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PROCES DEADLINE

1. Praktisk forberedelse af kontroller

December
a. Oprettelse af journalsager for alle kontroller pa kontrolplanen
b. Kategorisering af alle kontroller som enten kontroltype A eller B
c. Tildeling af ansvarlig sagsbehandler for hver kontrol
d. Orientering af og eventuelt mgde med PET, FE, CFCS og PPNR om det kommende é&rs kontrolplan
1.A AFSENDELSE AF INDLEDENDE H@RING (GALDER ALENE KONTROLTYPE A)
a. Afsendelse af indledende hgring indeholdende informationsark for samtlige kontroller Ultimo december
(kontroltype A) inklusiv indkaldelse til opstartsmgde (se bilag 5)
Indkaldelse til opstartsmgde sker med et ugenummer, og mgdet kan tidligst afholdes
frauge 8
Heringsfristen fastsaettes til mandag ved arbejdstidsophgr to uger fgr ugen for opstartsmedet
Eksempel pd fastsaettelse af haringsfrist:
Afsendelse af hering med tilherende informationsark samt indkaldelse til opstartsmade i uge 8.
Svarfristen for anmodningen vil veere mandag i uge é ved arbejdstids ophar
b.  Tilfgjelse af datoer for hgring og hegringsfrist pa sagen
1.B  FORBEREDELSE AF OPSTARTSM@DE (GALDER ALENE KONTROLTYPE A)
a. Gennemleaesning af heringssvar med tilhgrende informationsark Inden afholdelse af
b.  Udarbejdelse af spgrgeramme i informationsarket til brug for opstartsmgde opstartsmade
c. Inddragelse af infrastrukturoversigt i relevant omfang
1.C OPSTARTSM@DE (GALDER ALENE KONTROLTYPE A)
Forberedelse N/A
a.  Print af relevant materiale til samtlige mgdedeltagere forud for mgdet
b.  Intern dreftelse i sektionen af materiale og spgrgeramme forud for mgdet
Opsamling
a. Gennemgang af resultaterne af mgdet med gvrige deltagere fra TET
b.  Notering af svar pa spgrgeramme i informationsark til brug for opstartsmede
c. Fremsendelse af eventuelle uafklarede spargsmal og forespargsler til PET, FE, CFCS eller PPNR
2. Fastlaeggelse af kontrolmetode
Egne undersggelser Kontroltype A

: . : Senest 1 uge efter
. o)
a. Efterprovelse af om TET har adgang og relevante brugerrettigheder til kontrolobjektet I
b. Undersggelse af hvorledes kontrolobjektet tilgas (applikation, web, e.l.) og fungerer (klient og
system), herunder funktioner, typer af data og snitflader Kontroltype B

. . " . . . Senestiuge 6
c. Anmodning om brugerrettigheder safremt TET ikke har de relevante adgange til kontrolobjektet
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d. Fremsggning af eksisterende information om kontrolobjektet, herunder for eksempel tidligere
kontrolnotater, it-landskab, detailskema, egne noter og dokumentation fra PET, FE, CFCS eller
PPNR mv.

e. Journalisering af al relevant dokumentation

Fastlaeggelse af kontrolmetode

a. Udarbejdelse af indstilling til kontrolmetode (se afsnit 3.3) ved udfyldelse af afsnit 1-4 i
kontrolnotat (se bilag 6) under inddragelse af sektionsleder

b. Journalisering af kontrolnotat, informationsark og eventuelt yderligere relevant materiale

c. Afsendelse af udkast til kontrolnotat til bemaerkninger hos relevante medarbejdere, som
deltog i opstartsmgdet

d. Indarbejdelse af eventuelle bemaerkninger

e. Godkendelse af kontrolnotat (afsnit 1-4) hos TETs souschef

3. Gennemfgrelse af kontrol

Gennemfgrelse N/A

a. Gennemfarelse af kontrol i overensstemmelse med den fastlagte kontrolmetode

b. Godkendelse af kontrolskema hos sektionsleder

Ved mulige lovbrud foretages hgring af PET, FE, CFCS eller PPNR

a. Godkendelse af udkast til hering hos TETs sekretariatschef

b. Fastsaettelse af haringsfrist i overensstemmelse med TETs proces for hegring af PET, FE, CFCS
og PPNR (se appendiks)

c. Tilfgjelse af datoer for hgring og hgringsfrist pa sagen

Modtagelse af hgringssvar
a. Journalisering af hagringssvar
b. Tilfgjelse af dato for hgringssvar pa sagen

4. Afslutning af kontrollen

Godkendelse af kontrolnotat Senest en uge inden
il
a. Feerdiggerelse af udkast til kontrolnotat tilsynsmade
b. Godkendelse af kontrolnotat (afsnit 5) hos TETs souschef
Godkendelse af opfglgningsbrev og punkt til kommenteret dagsorden (KDO) til tilsynsmade
a. Udarbejdelse af udkast til opfalgningsbrev og punkt til KDO til tilsynsmgde samt fremsen-
delse til godkendelse hos sektionsleder
b. Fremsendelse til endelig godkendelse hos TETs sekretariatschef
c. Endelig godkendelse af opfalgningsbrev pa tilsynsmegde
Fremsendelse af opfalgningsbrev til PET, FE, CFCS eller PPNR Senest tre dage efter

til d
a. Fremsendelse af opfglgningsbrev til PET, FE, CFCS eller PPNR TR
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b. Feerdiggorelse af journalisering af sagen

c. Pdfar kontrollen i TETs skemaer vedrgrende opfglgningskontrol i det kommende ar

Modtagelse af eventuelle bemaerkninger 4 uger efter fremsendelse

. af TETs opfelgningsbrev
a. Modtagelse af eventuelle bemeerkninger fra PET, FE, CFCS eller PPNR

b. Beslutning om hvorvidt bemaerkninger giver anledning til at korrigere eller supplere tidligere
fremsendte opfalgningsbrev

5. Gennemfgrelse af kontrol

Godkendelse af udkast til TETs arlige redeggrelser Uge 8-13

a. Godkendelse af udkast til redeggrelser pa tilsynsmade

Hering af PET, FE, CFCS og PPNR Uge 9-14

a. Fremsendelse af udkast til TETs arlige redeggrelser til PET, FE, CFCS og PPNR med henblik pa
afklaring af, om udkastene indeholder klassificerede eller urigtige oplysninger. Hgringsfrist
seettes til 2 uger.

b. Indarbejdelse af eventuelle bemaerkninger fra PET, FE, CFCS og PPNR

Afgivelse af TETs arlige redeggrelser om PET, herunder PPNR, FE og CFCS til henholdsvis N/A
justitsministeren og forsvarsministeren

Offentliggerelse af TETs arlige redeggrelser om PET, herunder PPNR, FE og CFCS Nar TET har modtaget
orientering fra Justitsministeriet

og Forsvarsministeriet om,

at redeggrelserne har veeret

forelagt Udvalget vedrgrende

Efterretningstjenesterne
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APPENDIKS A Ordforklaring

Denne ordliste forklarer de vigtigste begreber anvendt i TETs standarder.

BEGREB FORKLARING

Bineere regler Bestemmelser der ikke danner grundlag for en skensmaessig vurdering.
Eksempelvis slettefristbestemmelser, der kan kontrolleres ved simpelt
opslag.

Kontrolobjekt Genstand for TETs kontrol, dvs. system/proces/omrade, som tilsynet

har besluttet, at der skal foretages kontrol af.

Kontroltype A Et nyt omrade eller et omrade, hvor forudseetningerne for kontrollen er
eller kan veere aendret, og der derfor er behov for afklaring af ramme
og metode for kontrollen, herunder ved opstartsmagde med PET, FE,
CFCS eller PPNR.

Kontroltype B Et kendt kontrolemne med en (nogenlunde) fast ramme for kontrollen,
der kan gennemfares efter en allerede fastlagt metode uden opstarts-
mgde med PET, FE, CFCS eller PPNR.

Stikprove Et begraenset udsnit af det fulde datagrundlag (population). En stikprgve
kan veere udtrukket tilfeeldigt eller pa baggrund af mélrettede parametre
(se afsnit 3.3.3).

Ustruktureret data Data uden fikseret metadata, manglende mulighed for effektiv frem-
sggning og/eller fraveer af brugerhaendelseslogning.
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APPENDIKS B TETs organisation

TET bestar af fem medlemmer, der er udpeget af justitsministeren efter forhandling med
forsvarsministeren. Formanden, der skal veere landsdommer, er udpeget efter indstilling
fra preesidenterne for @stre Landsret og Vestre Landsret, mens de gvrige medlemmer er
udpeget efter draftelser med Folketingets Udvalg vedrgrende Efterretningstjenesterne.

TET bistds af et sekretariat, der alene er undergivet tilsynets instruktion. TET besternmer
selv, hvem der skal ansaettes til sekretariatet, herunder hvilken uddannelsesmaessig
baggrund og gvrige kvalifikationer de pagaeldende skal have. De primeaere faggrupper
1 TETs sekretariat er jurister, politologer og it-specialister.

Sekretariatet er opdelt i sektioner, der beskaftiger sig med henholdsvis PET/PPNR, FE|
CFCS og anmodninger om indirekte indsigt. Med henblik pa at sikre faglig koordinering
og erfaringsudveksling arbejder TETs medarbejdere pd tveers af sektionerne.

TET
I

SEKRETARIATSCHEF
I

SOUSCHEF
SIKKERHED
I7 ADMINISTRATION
L IT
I I
SEKTIONEN FOR
PET/PPNR-SEKTIONEN FE/CFCS-SEKTIONEN INDIREKTE INDSIGT
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APPENDIKS C

WWW.TET.DK

Generelle forudsaetninger for TETs
kontrol og tilsynets forventninger til PET,
FE, CFCS og PPNR

TETs kontrolvirksomhed bidrager til legitimeringen af PETs, FEs, CFCS’ og PPNRs akti-
viteter ved at styrke offentlighedens tillid til, at disse aktiviteter er lovinedholdelige.

TETs virke er bestemt ved lov, herunder

» at tilsynet efter klage eller af egen drift paser, at PET, FE, CFCS og PPNR behandler
personoplysninger i overensstemmelse med lovgivningen,

» at tilsynet hos PET, FE, CFCS og PPNR kan kraeve enhver oplysning og alt materiale,
der er af betydning for tilsynets virksomhed,

» at tilsynet til enhver tid har adgang til alle lokaler, hvorfra der er adgang til de
oplysninger som behandles, eller hvor tekniske hjelpemidler anvendes,

» at tilsynet kan afkrave PET, FE, CFCS og PPNR skriftlige udtalelser om faktiske og
retlige forhold af betydning for tilsynets kontrolvirksomhed,

» at PET, FE, CFCS eller PPNR - safremt disse undtagelsesvist beslutter ikke at fglge en
henstilling i en udtalelse fra tilsynet — uden ungdigt ophold skal forelaegge sagen

for henholdsvis justitsministeren eller forsvarsministeren til afggrelse,

» attilsynet underretter henholdsvis justitsministeren og forsvarsministeren om forhold,
som ministrene efter tilsynets opfattelse bgr have kendskab til, og

» at tilsynet arligt skal afgive redeggrelser om sin virksomhed, som skal offentliggeres.
Hvis PET, FE, CFCS eller PPNR undlader til fulde at efterleve disse grundleeggende forud-
setninger for en effektiv og retvisende kontrol, vil det i vaesentlig grad svaekke TETs
muligheder for at kontrollere tjenesternes, centrets og enhedens lovmedholdelighed

og herved sikre myndighedernes legitimitet over for offentligheden.

TET har folgende forventninger til PET, FE, CFCS og PPNR i opfyldelsen af disse krav:
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TETs adgang til oplysninger

TET forventer, at PET, FE, CFCS og PPNR giver tilsynet uhindret, fuldstaendig og rettidig adgang
til alt materiale, som er relevant for at tilsynet kan gennemfgre en korrekt og effektiv kontrol.

TET forventer, at PET, FE, CFCS og PPNR sikrer, at tilsynet har de rette brugeradgange til
tjenesternes, centrets og enhedens it-infrastruktur, som sikrer direkte og uhindret adgang
til relevante oplysninger for tilsynets kontrol.

TET forventer i de tilfeelde, hvor der af tekniske arsager ikke kan gives fulde brugerrettigheder
til udvalgte dele af PETs, FEs, CFCS’ eller PPNRs it-infrastruktur, at tilsynet oplyses om

» karakteren og omfanget af den del af it-infrastrukturen, som tilsynet ikke egenhaendigt
har adgang til, og

> karakteren og omfanget af data, som behandles i den del af it-infrastrukturen, som
tilsynet ikke egenhaendigt har adgang til.

Uhindret, fuldstaendig og rettidig adgang til materiale af betydning for TETs virksomhed
er afggrende for en effektiv og retvisende kontrol.

PET, FE, CFCS eller PPNR vil undtagelsesvist kunne afgive udtalelse omkring undladelse
af kontrol af udvalgte oplysninger. For at TETs lovbestemte adgang til oplysninger iagt-
tages, er det imidlertid alene tilsynet, der har beslutningskompetencen om, hvorvidt
udvalgte oplysninger kan undlades i forbindelse med en kontrol.

Safremt TET ikke har mulighed for at verificere, at de pagaldende oplysninger, som PET,

FE, CFCS eller PPNR gnsker undladt i forbindelse med en kontrol, ikke er relevante for
tilsynets kontrol vil dette udggre en vaesentlig risiko for omgaelse af loven.

Besvarelse af TETs haringer

TET forventer, at PETs, FEs, CFCS’ og PPNRs hgringssvar er fuldsteendige, gennemsigtige og
uforbeholdne.

TET forventer, at PET, FE, CFCS og PPNR oplyser tilsynet om eksistensen af gvrigt relevante
oplysninger eller materiale af betydning for kontrollen, som tjenesterne, centret eller enheden
matte erkende, at tilsynet ikke har indsigt i.

TET forventer, at PETs, FEs, CFCS” og PPNRs hgringssvar afgives rettidigt og inden for de
tidsrammer, som fremgar af tilsynets proces for hgring af tjenesterne, centret og enheden
(se TETs proces for hgring af PET, FE, CFCS og PPNR).

Med henblik pa at sikre en effektiv og retvisende kontrol fremsender TET malrettede
anmodninger om udtalelser om faktiske og retlige forhold af betydning for tilsynets
kontrolvirksomhed.

TET har beslutningskompetencen i afggrelsen af, om udvalgte oplysninger er relevante

for kontrollen, hvorfor PETs, FEs, CFCS’ og PPNRs hgringssvar skal veere fuldstendige,
gennemsigtige og uforbeholdne.
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PET, FE, CFCS eller PPNR maé saledes ved besvarelse af TETs hgringer ikke selvstaendigt
foretage en vurdering af, om udvalgte anmodninger om oplysninger er relevante for
tilsynets kontrol.

Opfelgning pa TETs kontrol

TET forventer - safremt PET, FE, CFCS eller PPNR matte have bemaerkninger til resultatet
af tilsynets enkeltvise kontroller - at disse fremsendes til tilsynet inden for den frist, som
er angivet i tilsynets opfglgningsbrev.

TET forventer - safremt PET, FE, CFCS eller PPNR undtagelsesvist matte beslutte ikke
at fglge en henstilling fra tilsynet - at tjenesten, centret eller enheden opfylder deres
oplysningspligt og uden unadigt ophold foreleegger sagen for henholdsvis justitsministeren
eller forsvarsministeren til afgarelse.

Praksis, som TET har vurderet ikke er lovmedholdelig, og hvor PET, FE, CECS eller PPNR
er enige heri, skal indstilles straks, og uenighed om fortolkningen af lovgrundlaget bar
afklares uden ungdigt ophold. Det er derfor afg@rende, at PET, FE, CECS eller PPNR rettidigt
responderer pa tilsynets henstillinger, herunder om ngdvendigt ved at foreleegge en given
sag for henholdsvis justitsministeren og forsvarsministeren til afggrelse.
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Skala for bemaerkninger til PET, FE, CFCS

og PPNR

TETs bemaerkninger til PET, FE, CFCS og PPNR, der fremsendes til tjenesten, centret og
enheden i et klassificeret opfglgningsbrev (se bilag 7) og efterfglgende offentliggeres
1 tilsynets arlige redeggrelser om sin virksomhed i en ikke-klassificeret version, tager

udgangspunkt i fglgende skala:

BEMZARKNINGER

BAGGRUND FOR BEMARKNINGER

[...] giver ikke anledning til
bemaerkninger

TET finder ikke pd det foreliggende
grundlag, at det er muligt at
vurdere |[...]

TET finder det
bemaerkelsesvaerdigt [...]

TET finder det overordentligt
kritisabelt [...]

STANDARDER FOR TETS VIRKSOMHED

Anvendes nar TET er enig med myndigheden i, hvordan loven
generelt eller konkret administreres.

Anvendes nar TETs prevelsesmuligheder er begraenset enten
af faktiske eller juridiske forhold.

Anvendes om forhold i myndigheden eller lovgivningen, som
ikke stemmer overens med det almindelige eller umiddelbare
indtryk, som en udenforstaende har.

Anvendes om forhold, hvor der ikke er konstateret egentlige
lovbrud, men hvor der vurderes at veaere en stor risiko for, at
forholdene kan fere til lovbrud eller hvor TET har veeret forhindret
i at udgve sin virksomhed i en periode af en vis varighed.

Anvendes om forhold, hvor der er konstateret egentlige lovbrud
af enkeltstdende karakter eller brud pa interne retningslinjer.

Anvendes om forhold, hvor der er konstateret ikke uvaesentlige
lovbrud eller hvor TET har veeret forhindret i at udgve sin
virksomhed i en leengere periode.

Anvendes om forhold, hvor der er konstateret alvorlige lovbrud
eller hvor TET har veeret forhindret i at udgve sin virksomhed
i en leengere periode, uden at myndigheden har udvist vilje til
at sikre den forngdne afhjaelpning heraf.
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TETs proces for hgring af PET, FE, CFCS
og PPNR

Folgende proces gelder for TETs hering af henholdsvis PET, FE, CFCS eller PPNR:

1)

2)

3)

Ved fremsendelse af en hering fastsaetter TET en heringsirist pa 25 arbejdsdage. Horings-
fristen regnes fra den farste arbejdsdag efter modtagelsen af hgringen. Folgende uger
medregnes ikke i forbindelse med fastsattelsen afhgringsfrister:

» Uge7

» Uge 28, 29 0g 30

» Uge 42

» Uge 52

Safremt hgringens omfang eller kompleksitet gor, at TET vurderer, at besvarelse heraf
ikke er mulig inden for 25 arbejdsdage, fastsaetter tilsynet en hgringsirist pa 6o arbejds-
dage.

Safremt PET, FE, CFCS eller PPNR efter modtagelse af en hgring fra TET vurderer, at
hegringen ikke kan besvares inden for den angivne frist har tjenesten, centret eller
enheden fglgende muligheder:

Ved modtagelse af hgring med frist pa 25 arbejdsdage

PET, FE, CECS eller PPNR kan undtagelsesvist skriftligt anmode TET om forlaengelse af
svarfristen fra 25 arbejdsdage til 60 arbejdsdage. Det forudsaettes, at anmodningen
som udgangspunkt fremsaettes senest 15 arbejdsdage efter modtagelsen af hgringen
og indeholder en konkret begrundelse.

Ved modtagelse af hgring med frist pa 6o arbejdsdage

il

PET, FE, CECS eller PPNR kan undtagelsesvist senest 15 arbejdsdage efter modta-
gelsen af hgringen skriftligt tilkendegive over for TET, at det ikke vurderes muligt
at besvare hgringen inden for den angivne frist. Det forudsattes, at anmodningen
indeholder en konkret begrundelse.

I tilfeelde heraf vil TET indstille kontrollen af det pdgeeldende omrade, hvorefter
tilsynet vil ga i dialog med PET, FE, CFCS eller PPNR om, hvornar omradet forventes
klar til kontrol.

Det vil herefter fremga af TETs arlige redegarelse, at den planlagte kontrol ikke
kunne gennemfgres i indevaerende ar, men at tilsynet og PET, FE, CFCS eller PPNR
er i dialog om klarggring af omradet til kontrol.
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BILAG 1 Skabelon for TETs hgring vedrgrende infrastrukturoversigt Side 1/1

> tet
[Politiets Efterretningstjeneste/

Forsvarets Efterretningstjeneste/ Tilsynet med Efterretningstjenesterne
Center for Cybersikkerhed/
Politiets PNR-enhed]

Dato:
Sagsbeh.: [Navn 1] [Navn 2]
Sagsnr.: [Sagsnr.]

Dok.: [Dokumentnr.]

Anmodning vedrerende [PETs | FEs | CFCS’ | PPNRs] it-infrastruktur

TET planlagger, tilpasser og gennemfgrer sine kontroller af [PET | FE | CFCS | PPNR] pa baggrund af lgbende, arlige
risiko- og vaesentlighedsvurderinger af [tjenestens | centrets | enhedens] arbejdsprocesser og it-systemer.

TETs viden om [PETs | FEs | CFCS’ | PPNRs] it-infrastruktur, herunder systemer, er afgerende for fuldsteendigheden
af tilsynets kontrol samt for tilsynets muligheder for at vurdere risici i forhold til [tjenestens | centrets | enhedens]
tilvejebringelse, behandling, herunder sletning, og videregivelse af oplysninger.

TET har af hensyn til sin efterfglgende bearbejdning og samstilling af data behov for at indsamle oplysningerne via
udfyldelse af den vedlagte Excel-skabelon, som i tilsynets regi benavnes “Infrastrukturoversigten”. Skabelonen omfatter
det minimum af information, som TET finder tilstraeekkeligt til at opna et overordnet overblik over, hvad der aktuelt
findes af netvaerk, domaner og servere samt hvilke it-systemer, der afvikles pa disse.

TET skal pa den baggrund anmode [PET | FE | CFCS | PPNR] om at udfylde vedlagte Infrastrukturoversigt (se
vedhaitede bilag A) med oplysninger om samtlige netverk og samtlige servere, bade virtuelle og fysiske, der findes
i alle tjenestens it-miljger, samt fremsende disse til tilsynet senest den 1. maj [ar], [PET-lovens § 20, stk. 3 | FE-lovens §
17, stk. 3 | CFCS-lovens § 22, stk. 3].

Med venlig hilsen
Tilsynet med Efterretningstjenesterne

v/[Navn]
[Titel]
Side 1/1 Borgergade 28, 1
DK-1300 Kgbenhavn K
t 255010 34
www.tet.dk
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BILAG 1A Skabelon for TETs hgring vedrgrende infrastrukturoversigt Side 1/3

Vejledning til udfyldelse af TETs infrastrukturoversigt

INDLEDNING OG FORMAL

TETs infrastrukturoversigt er opdelt i to separate faneblade indeholdende en netveerksliste og en serverliste, som samlet har til formal at
kortleegge den fulde it-infrastruktur i henholdsvis PET, FE, CFCS og PPNR. Sammenstilling og vurdering af informationerne fra netveerkslisten (se
fanen A. Netvaerkslisten) og serverlisten (se fanen B. Serverlisten) giver TET en grundleeggende forstaelse for opbygningen og sammenhaengen
af it-infrastrukturen i PET, FE, CFCS og PPNR. TET udarbejder arligt pa baggrund af bland andet infrastruktuoversigten en liste over systemer
i PET, FE, CFCS og PPNR, som danner grundlag for tilsynets arlige risiko- og veesentlighedsvurderinger af tjenesterne, centret og enheden. Pa
baggrund af risiko- og veesentlighedsvurderingerne fastleegger TET sine arlige kontrolplaner.

Netveerkslisten kan sammen med serverlisten anvendes til krydstjek og validering af, hvorvidt der findes

» netveerk, miljger eller VLANs, som TET ikke allerede er bekendt med,

» netveerk, miljger eller VLANs, hvortil der ikke er oplyst om tilknyttede servere eller systemer,

» systemer eller servere der er tilknyttet netveerk, miljger eller VLANs, der ikke figurerer pa netveerkslisten,
» servere, som ikke er en del af et it-system,

» systemer og/eller servere, som tilsynet endnu ikke har kendskab til, og

> systemer og/eller servere der er tilkommet eller bortfaldet siden seneste opdatering.

Infrastrukturoversigten giver endvidere TET mulighed for at krydstjekke og validere, om de servere, der fremgar af serverlisten, svarer til de
servere, som i praksis kgrer i PET, FE, CFCS og PPNRs it-miljger.

TET har valgt arligt at kortleegge PET, FE, CFCS og PPNRs it-infrastrukturer i denne Excel-skabelon, som omfatter de oplysninger, som tilsynet
aktuelt skenner ngdvendige for at opna et overblik over, hvad der aktuelt findes af netveerk og domaener samt hvilke systemer, der findes pa disse.

TETs proces for it-kortlaegning er neermere beskrevet i tilsynets standarder, som findes her www.tet.dk.

VEJLEDNING TIL DE ENKELTE KOLONNER PA FANEBLADET A. NETVARKSLISTEN

Kaldenavn for it-miljg/ | denne kolonne angives det/de kaldenavn(e), det enkelte it-miljg/sikkerhedskontekst i det daglige

sikkerhedskontekst benaevnes med. Et it-miljg/sikkernedskontekst er i denne sammenhang defineret som en gruppering af
et eller flere VLANs pé et fysisk netveerk, der tilsammen udger et separat it-miljg, f.eks. et produktions-,
test-, indhentnings-, behandlings- eller udviklingsmiljg.

Navn pa fysisk netveerk | denne kolonne angives navnet pa det fysiske netveerk. Et fysisk netveerk er i denne sammenhang
defineret som lokalnetveerk (LAN) bestaende af netvaerkskomponenter forbundet med kabler (fiber,
UTP, STP eller lignende) afgraenset af f.eks “airgaps” eller dioder.

VLANSs i it-miljg/netveerkskontekst | denne kolonne angives, hvilke VLANs der indgar i det enkelte it-miljg/sikkerhedskontekst.
Netveerkets klassifikation | denne kolonne angives den hgjeste klassifikation, som det aktuelle netveerk er godkendt til.

Kort beskrivelse at it-miljgets/ I denne kolonne angives en kort beskrivelse af, hvad it-miljget/sikkernedskonteksten anvendes til, f.eks.
sikkerhedskontekstens anvendelse/ testmiljg for intern IT eller anvendes til at teste nye systemer, der anvendes udelukkende anonymiserede
funktion/rolle oplysninger i forbindelse med test.

VEJLEDNING TIL DE ENKELTE KOLONNER PA FANEBLADET B. SERVERLISTEN

Navn | denne kolonne angives navnet pé serveren. Alle fysiske og virtuelle servere pa alle netveerk skal angives
i denne kolonne. Findes en server med det samme navn i tre forskellige it-miljger/sikkerhedskontek-
ster, skal serverens navn optraede tre gange i denne kolonne. Navnet pa serveren angives enten som
NETBIOS-navn eller DNS-navn.

Systemnavn I denne kolonne angives det eller de forretningssystemer, som serveren udger en del af. Systemnavne indfgrt
i denne kolonne kommer til at danne grundlaget for TETs arlige risiko- og veesentlighedsvurdering samt
kontrolplan for det kommende ar. Det er derfor vigtigt, at systemnavnene, der anvendes, er konsistente
med de systemnavne, som anvendes i f.eks. en retentionsplan, lister over aktiver, dokumentationssystemer
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BILAG 1A Skabelon for TETs hgring vedrgrende infrastrukturoversigt Side 2/3

eller generelt i forretningen. Det er ligeledes vigtigt, at alle systemer, som serveren er en del af, paferes
listen. Anvendes en database- og en filserver f.eks. i system A og system B, anfgres begge systemer ud
for begge servere.

Servere, der handterer f.eks. print, shares for installationssoftware, Active Directory, terminalservere,
Citrix-infrastruktur, antivirus, DHCP, DNS, VCenter, certifikatinfrastruktur, jumpservere, loadbalanc-
ing, administrationservere til netveerkskomponenter SAN eller lignende, anfgres i denne kolonne som
“Infrastruktur”, og en kort beskrivelse af serverens funktion angives i kolonnen “Kort beskrivelse af
serverens funktion/rolle”. Kan serveren ikke tilknyttes til et system eller kategoriseres som infrastruktur,
noteres N/A og en forklarende beskrivelse tilfgjes under “Kort beskrivelse af serverens funktion/rolle”.

Kaldenavn for it-miljg/ | denne kolonne angives, hvilket it-miljg/sikkerhedskontekst serveren er tilsluttet. Det er vigtigt, at de

sikkerhedskontekst kaldenavne, der anvendes i denne kolonne, er entydige igennem hele dette skema og konsistente med
netveerkslisten (i vejledning til Netveerksoversigten findes yderligere beskrivelse af begrebet it-miljg/
sikkerhedkontekst), séledes at TET kan danne sig et overblik over hvilke servere/systemer, der findes i
de enkelte it-miljger/sikkerhedskontekster. Er én server tilsluttet flere it-miljger/sikkerhedskontekster,
angives de alle.

VLAN ID | denne kolonne angives ID pa det VLAN, som serveren er tilsluttet i det aktuelle it-miljg/sikkerhedskon-
tekst. Er der ikke anvendt VLAN-teknologi i det it-milja/sikkerhedskontekst, som serveren er tilsluttet,
angives dette som "VLAN ikke anvendt”.

DNS-domeene | denne kolonne angives, om serveren er en del af et DNS-domaene. Er det tilfeeldet, skal det angives
med DNS-navnet (f.eks. statens-it.local) som N/A eller workgroup-navnet.

Primaer software I denne kolonne angives serverens primaere software-produkt. Hvis serveren er en databaseserver, kan
det primeere software produkt f.eks. veere MSSQL, Oracle, MySql, MongoDB eller lignende. Hvis serverens
primaere funktion er baseret pa en funktion, der er indbygget i operativsystemet, kan der f.eks, anfares
DNS, print, fildeling, DFS eller lignende, afhaengig af hvilken service serveren udbyder.

Kort beskrivelse af serverens | denne kolonne angives en forklaring og/eller en bemeerkninger vedrgrende serverens funktion, data
funktion/rolle eller andre relevante forhold, der kan bidrage til forstaelsen af serverens rolle i tjenestens it-miljg.
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Skabelon for TETs hgring vedrgrende infrastrukturoversigt

Side 3/3

A. Netveerksliste

KALDENAVN FOR

NAVN PA FYSISK

VLANS | IT-MILJ@/

NETVARKETS

KORT BESKRIVELSE AT IT-MILJGETS/

IT-MILJ@/SIKKERHEDS- NETVAERK SIKKERHEDS- KLASSIFIKATION SIKKERHEDSKONTEKSTENS ANVENDELSE/

KONTEKST KONTEKST FUNKTION/ROLLE

Eksempel - DMZ DMZ-net 242 IKL Udstiller eksterne services som authentikering og
mailservices

Eksempel - Lukket net, HEM-FiberNet 36,42, 43, 46, HEM Anvendes til afsluttende analyse af sager samt

HEM-NET 47, 48, 49 generel administration

Eksempel - DEV-net, HEM-FiberNet 568,570, 599 HEM Anvendes i forbindelse med udvikling og

sandkassen, udviklernet indledende funktionstest af egenudviklet
software, samt indledende test af kommecielle
systemer

Eksempel - STAG-net, HEM-FiberNet 663, 664, 665 HEM Anvendes til afsluttende installationstest, der

Staging testes udelukkende med anonymiseret testdata.

Eksempel - Abent net IKL-UTPNet 250, 251, 260 IKL Anvendes af brugere til ikke operativ
mailkommunikation med eksterne aktarer.

Eksempel - Opdateringsnet, WLAN-internet 128-136 IKL Anvendes til gaester der gnsker at tilslutte et

Geestenet medbragt device, eller medarbejdere der vil
opdatere telefoner eller tablets, netvaerket giver
kun adgang til internet

B. Serverliste

NAVN SYSTEMNAVN KALDENAVN FOR  VLAN ID DNS-DOMANE PRIMAR SOFT- KORT BESKRIVELSE AF

IT-MILJB/SIKKER- WARE SERVERENS FUNKTION/
HEDSKONTEKST ROLLE
Servernavn (NETBIOS  Forretnings- Angiv kaldenavn Angiv ID pa det Er serverenendel  Serverens primaere Forklaringer og/

eller DNS)

system(er) som
serveren udger
en del af.

pa det it-miljg/
sikkerhedkontekst
serveren er en

del af

VLAN serveren er
tilsluttet

af et DNS-domaene,
angiv dette, ellers
angives N/A eller
workgroup

software-produkt.

eller bemaerkninger
vedrgrende serverens
funktion, data eller andre
relevante forhold, der kan
bidrage til forstaelsen af
serverens rolle

Eksempel - ServerX

Infrastruktur

HEM-NET

42

HEMDOM.local

Windows AD

Brugerdatabase i form af
Microsoft Active Directory,
anvendes i forbindelse
med validering af brugere.

Modtager beskeder via
mail fra IKL-NET til
HEM-NET netvaerk.

Indeholder alle scannede
dokumenter, og OCR
genkender alle PDF filer.

Infrastruktur og
System E, D og G

Splunk anvendes til at
soge i logfiler leveret fra
systemerne E, D og G.

Filserver for Linux-baseret
analysesystem

Afsender beskeder via mail
fra IKL-NET til HEM-NET
netveerk.

Filserver pd HEM-NET -
Hoster alle afdelingsdrev.

Eksempel - ServerU

WWW.TET.DK

System E, D og G

HEM-NET
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HEMDOM.local

MS SQL 2019

Operative data, data
ligger i 3 forskellige
databaser og leeses /
redigeres via systemerne
E,DogG
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BILAG 5 Skabelon for TETs indledende hgring Side 1/2

[Politiets Efterretningstjeneste/

Forsvarets Efterretningstjeneste/ Tilsynet med Efterretningstjenesterne
Center for Cybersikkerhed/
Politiets PNR-enhed]

Dato:

Sagsbeh.: [Navn 1] [Navn 2]
Sagsnr.: [Sagsnr.]

Dok.: [Dokumentnr.]

Indledende hgring samt anmodning om opstartsmegde vedrgrende kontrol af [kontrolobjekt] i [ar (Pxx-xx |
Fxx-xx | CXX-XX [ RxX-XxX)]

TET besluttede p&d m@de den [dato], at der i [ar] skal foretages kontrol af [kontrolobjekt].

I den forbindelse skal TET anmode om et opstartsme@de i uge [ugenummer]. TET skal endvidere anmode om, at [PET
| FE | CECS | PPNR] indleder opstartsmgdet med en demonstration af systemet.

Til brug for forberedelsen heraf skal TET endvidere anmode om, at [PET | FE | CFCS | PPNR] udarbejder og fremsender
det nedenfor beskrevne materiale, jf. [PET-lovens § 20, stk. 3 | FE-lovens § 17, stk. 3 | CFCS-lovens § 22, stk. 3], senest
mandag den [mandag to uger for opstartsmedet] ved arbejdstids opher:

a. Materiale til brug for opstartsmede:

TET planlagger, tilpasser og gennemfgrer sine kontroller af [PET | FE | CFCS | PPNR] pa baggrund af lgbende, arlige
risiko- og vaesentlighedsvurderinger af [tjenestens | centrets | enhedens] systemer og arbejdsprocesser. Det er en
forudseetning for gennemfgrelsen af vurderingerne og den efterfglgende kontrol, at TET opnar et detaljeret kend-
skab til systemerne herunder deres tekniske opbygning og funktioner, data i systemet og de konkrete processer
og arbejdsgange i forbindelse hermed.

Med sigte pa at opna en effektiv og malrettet kontrol gnsker TET at opbygge teknisk viden om et system forud for
en planlagt kontrolaktivitet. TET gnsker endvidere at ensarte og strukturere sin indsamling af teknisk viden for de
enkelte systemer/databaser pa en made, som bedre kan danne grundlag for den lgbende og oftest tilbagevenden-
de tekniske dialog om systemerne.

Side 1/2 Borgergade 28, 1
DK-1300 Kgbenhavn K
1255010 34
www.tet.dk
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BILAG 5 Skabelon for TETs indledende hgring Side 2/2

TET gnsker pa den baggrund at indsamle og dokumentere sin viden i henholdsvis et informationsark (se vedhaef-
tede bilag A) og en teknisk, dataflow-orienteret systemtegning (se eksempler i vedhaftede bilag B) for hvert sy-
stem, der indgar i tilsynets kontrol. Det er TETs erfaring, at begge produkter er ngdvendige for at skabe det bedste
fundament for forstéelse af komplekse systemer og tilhgrende arbejdsgange.

Det tilstraebes, at der kun udfyldes ét informationsark per system, men i tilfeelde, hvor der er tale om komplekse
systemer, som bestar af et antal selvstaendige delsystemer, kan det give bedst mening at udfylde et informations-
ark per delsystem. Der udarbejdes dog stadig kun ét flow-baseret systemdiagram, hvor alle delsystemerne indgar.
TET skal sdledes anmode om fglgende:

» Udfyldt informationsark i Word-format vedrgrende [kontrolobjekt] (se vedhaftede bilag A)

» Flow-baseret systemdiagram i Visio-format

For at illustrere den gnskede detaljegrad for systemtegningen har TET til inspiration udarbejdet fiktive eksempler
pé systemtegninger i et Visio-ark. (se vedhaftede bilag B).

TET skal endvidere anmode om fglgende:

» Henvisning til relevant serlovgivning, der matte finde anvendelse for kontrolomréadet i form af bekendtggrelser
og/eller cirkulaerer

» Henvisning til [PETs | FEs | CFCS’ | PPNRs] eventuelle interne retningslinjer, vejledninger mv., der finder anvendelse
for kontrolomradet

Safremt anmodningen, herunder de enkelte elementer i bilag A [og bilag B], giver anledning til spgrgsmal, skal TET
anmode [PET | FE | CECS | PPNR] om snarest at kontakte tilsynet med henblik pa afklaring heraf.

Endelig skal TET anmode [PET | FE | CFCS | PPNR] om at sikre, at samtlige m@dedeltagere er godkendte til at kunne
deltage i droftelsen af ovenstdende emne.

Safremt TET ikke modtager svar eller anmodning om forlaengelse fra [PET | FE | CFCS | PPNR] inden udlgbet af svarfri-

sten, vil kontroller blive afsluttet pa det foreliggende grundlag.

Med venlig hilsen
Tilsynet med Efterretningstjenesterne

v/[navn]
[Titel]

Side 2/2

WWW.TET.DK STANDARDER FOR TETS VIRKSOMHED 65



BILAG 5A Skabelon for TETs indledende hgring Side 1/4

Informationsark for PETs it-system [kontrolobjekt]

¢ UDFYLDES AF TET

Dato for opstartsmade Mgdedeltagere fra TET Mgdedeltagere fra PET
[DATO] [NAVNE] [NAVNE]

Vejledning til udfyldelse af skema (Word) og tilhgrende flow-baseret systemdiagram (Visio)

Skemaet indeholder tekniske og juridiske spargsmal. Teksten i firkantede parenteser i skemaet nedenfor tjener som vejledning og skal fjernes i forbindelse
med udfyldelse. Felter udfyldes med N/A hvis de ikke er relevante for det pageeldende system.

Safremt systemet bestar af flere selvsteendige delsystemer, hvor det skgnnes at medfere uhensigtsmaessig kompleksitet eller uoverskuelighed at samle
alle informationer i et enkelt skema, udfyldes i stedet ét skema pr. delsystem. Diagramtegningen bgr imidlertid stadig udarbejdes som én samlet oversigt.

Forméalet med diagramtegningen (Visio) er at skabe et overblik, der bade beskriver selve systemet, men ogséa samtidig illustrerer dataflow fra data skabes
eller indsamles til det lagres eller overfgres til andre systemer. Diagramtegningen skal derfor indeholde:

» Hvilke data, der tilflyder, behandles og forlader systemet
» Hovedkomponenter og datalagringspunkter (f.eks. databaser, filshares eller mailsystemer) i systemet

» Flow-pile, der viser, hvilke veje og retning data flyder gennem systemet

¢ UDFYLDES AF PET (BOKS 1-9)

1. Overordnet beskrivelse af systemet

Formal med systemet [Beskrivelse af hvad systemet anvendes til, herunder de primaere funktioner og dets operative
formall

2. Stamdata for systemet

TEKNISKE SPORGSMAL

Systemnavn(e) [Angiv systemets kaldenavn(e)]

Anvendte produkter/producenter [F.eks. MS Exchange 2010, Apache Tomcat v7.0, udviklet af NNIT etc. samt det aktuelle
versionsnummer]

Idriftseettelsesdato [Alternativt angiv méned og ar for idriftseettelsel

Driftsansvarlig [Angiv hvilken afdeling, sektion eller f.eks. anden ekstern myndighed, der er ansvarlig for den

daglige drift af systemet]

Erstatning/opgradering [Hvis systemet erstatter eller er en versionsopgradering af et eksisterende system, angiv da
det tidligere navn]

Kopier i andre it-miljger [Findes der hele eller delvise kopier af systemet i andre it-miljger end drifts-/produktionsmiljget?
F.eks. udviklings-, test- eller staging-miljger?]

Planlagte aendringer [Safremt der er planlagt sterre sendringer for systemet eller brugen heraf i indeveerende ar,
bedes disse beskrevet]
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3. Systemets it-infrastruktur

TEKNISKE SPORGSMAL

Netveerk/kontekst og domeene [Kaldenavn pa netveerket/konteksten, som systemet er tilsluttet]

Servere(navngivne) og deres primeere roller | [Feks. applikations-, database-, fikserver-, share stcd
Kienttype) [Webbrowser eller applikation, anfar weblink eller forklar hvorledes systemet tilgas,Kiient

opstartes]

Datakilder til systemet | [F.eks. system hos anden myndighed, indhentningssystem, ESDH et
Dataformater, der overfares til systemet | [Feks. PCAP, ZIP, XML, CSV et
Datameengder, der overfores tl systemet | [Estimat | relevant format f.eks. poster, MB, GB, antal dokumenter stc]
Modtagere of data fra systemet | [F.eks. system hos anden myndighed, anden afdeling, ESDH, intern database etc]
Dataformater, der overfares fra systemet | [Feks. PCAP, ZIP, XML, CSV etcd
Datamzsngder, der overfares fra systemet | [Estimat i relevant format f.eks. poster, MB, GB, antal dokumenter etc]
Datalagringspunkter | [Alle databaser (navneliste), filsystemer, eksterne medier eller gvrige placeringer, hvor data

lagres (evt. midlertidigt) af systemet eller daglig anvendelse af systemet]

4. Bruger- og rettighedsstyring

TEKNISKE SPORGSMAL

Brugere af systemet [Hvilke grupper af brugere anvender systemet, f.eks. afdelinger, sektioner, eksternel

Antal brugere (serettigheder) | [Brugere eller brugergrupper, der kun kan lese datal
Antal brugere (skriverettigheder) | [Brugere eller brugergrupper, der kan opdatere (skrive) datal
Rettighedsstyringssystem | [Hvilket system anvendes til styring af brugerrettigheder i systemet? F.eks. Active Directory,

intern brugerdatabase, en kombination af flere systemer, etc.]

JURIDISKE SP@RGSMAL

Hvordan har PET sikret, at det kun er de personer, som [Spergsmalet skal ses i sammenhaeng med de tekniske spgrgsmal ovenfor]
autoriseres hertil, der har adgang til de oplysninger om

fysiske og juridiske personer, der behandles i systemet,

jf. PET-sikkerhedsbekendtggrelsens §§ 10 og 112

Foretager PET kontrol med afviste adgangsforsag, jf. [Ja/Nej. Hvis ja, angiv supplerende oplysninger]
PET-sikkerhedsbekendtgerelsens § 162

5. Sletning af data i praksis

TEKNISKE SPORGSMAL

Initiering af sletning [Hvem sikrer, at der sker en rutinemaessig sletning/oprydning i data i overensstemmelse med
eventuelle slettefristere]

Gennemfgrsel af sletning [Sker sletningen af data i systemet manuelt eller automatisk f.eks. via scripts?¢ Ved manuel
sletning, hvem er da udfgrende?]
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Hvordan angives det for sletning relevante indhent-
ningstidspunkt/indferselstidspunkt/alder/e.l. pa data
i systemet?

Frekvens

JURIDISKE SP@RGSMAL

[Sker angivelsen af alder pa data eksempelvis ved felt med creation date i en database eller
ved oprettelsestidspunkt i metadata pa filer2]

[Hvor ofte foretages rutinemaessig sletning/oprydning af data i systemet?]

Er systemet en elektronisk journal, jf. PET-bekendt-
gorelsens § 1, stk. 1¢

Er systemet en database, jf. PET-bekendtgarelsens
§ 2, stk. 12

Safremt systemet er en database, hvilken slettefrist har
PET sa fastsat herfor, jf. PET-bekendtgerelsens § 2, stk. 22

Er systemet et transitsystem, dvs. at systemet hverken er
en elektronisk journal, jf. PET-bekendtggrelsens § 1, stk.
1, eller en database, jf. PET-bekendtgerelsens § 2, stk. 22

6. Backup og restore

[Ja/Nej

Spergsmalet skal ses i sammenhaeng med det tekniske spgrgsmal “Hvordan angives det for slet-
ning relevante indhentningstidspunkt/indferselstidspunkt/alder/e.l. pa data i systemet2” ovenfor]

[Angiv slettefristen, hvis der er tale om en database, jf. PET-bekendtggrelsens § 2, stk. 1.

Spergsmalet skal ses i ssmmenhaeng med det tekniske spgrgsmal “Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

[Ja/Nej

Spergsmalet skal ses i ssmmenhaeng med det tekniske spagrgsmal “Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

TEKNISKE SPORGSMAL

Backup af data

Restore af data

7. Logning af brugerhandlinger

[Tages der backup af data i systemet?]

[Hvordan sikres det, at data, der er slettet som fglge af revision ikke fejlagtigt genskabes?]

TEKNISKE SPORGSMAL

Brugerhzaendelseslogning

Sagning i heendelseslogs

JURIDISKE SPGRGSMAL

[Sker der logning af de handlinger/transaktioner, som brugerne foretager?]

[Hvilke typer af brugerhandlinger logges? F.eks. laesning, skrivning, endring, sletning, sggning,
sggeresultat etc.]

[Hvorledes kan sggning i haendelseslogs ske? Kan denne sggning tidsafgraenses?]

Har PET etableret en logning, som mindst indeholder
oplysninger om tidspunkt, bruger, type af anvendelse
og angivelse af den person, de anvendte oplysninger
vedrgrte, eller det anvendte sggekriterium, jf. PET-
sikkerhedsbekendtgarelsens § 17, stk. 1, 1. pkt.2

Hvor leenge opbevares loggen, jf. PET-sikkerheds-
bekendtgarelsens § 17, stk. 1, 2. og 3. pkt.2

WWW.TET.DK

[Ja/Nej. Hvis ja, angiv supplerende oplysninger. Spgrgsmalet skal ses i sammenhaeng med det
tekniske spgrgsmal "Heendelsestyper” ovenfor]

[Angiv periode for opbevaring af logdatal
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8. Dokumentation og vejledninger

TEKNISKE SPORGSMAL

Brugervejledning til s@gning

Detailskema, safremt PET vurderer, at der er tale om
et RM-system

[Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedrgrende sggning
i systemet]

[Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedrgrende brug af
systemet]

[Vedleeg kopi eller angiv placeringen af eksisterende dokumentation vedrgrende systemets
opbygning og funktionalitet]

[Vedlzeg kopi eller angiv placeringen af eksisterende detailskema vedrgrende systemet]

9. Generelle spgrgsmal vedrgrende behandlingssikkerhed

JURIDISKE SPORGSMAL

Hvilke tekniske og organisatoriske foranstaltninger har
PET truffet mod, at oplysninger om fysiske og juridiske
personer haendeligt eller ulovligt tilintetgares, fortabes
eller forringes samt mod, at de kommer til uvedkommen-
des kendskab, misbruges eller i gvrigt behandles i strid
med lovom PET, jf. PET-sikkerhedsbekendtgarelsens § 32

Har PET fastsat neermere interne bestemmelser om
sikkerhedsforanstaltninger, jf. PET-sikkerhedsbekendt-
gorelsens § 4, stk. 12 Og hvornar har PET i sa fald senest
gennemgaet disse, jf. PET-sikkerhedsbekendtggrelsens
§ 4, stk. 22

Har PET givet instruktion til de medarbejdere, som
behandler oplysninger om fysiske og juridiske personer,
jf. PET-sikkerhedsbekendtggrelsens § 52

Har PET truffet forholdsregler pa steder, hvor der fore-
tages behandling af oplysninger om fysiske og juridiske
personer, med henblik pa at forhindre uvedkommendes
adgang til oplysningerne, jf. PET-sikkerhedsbekendt-
gorelsens § 7¢

[Angiv tekniske og organisatoriske foranstaltninger]

[Ja/Nej. Hvis ja, angiv supplerende oplysninger]

[Ja/Nej. Hvis ja, angiv supplerende oplysninger]

Safremt PET har udarbejdet dokumentation, som besvarer ovenstaende spargsmal vedrgrende behandlingssikkerhed, anmodes tjenesten om tillige at

fremsende dette.

4 UDFYLDES AF TET

Eventuelle opfalgende spgrgsmal til opstartsmede

NUMMER SP@RGSMAL

SVAR
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Informationsark for FEs it-system [kontrolobjekt]

¢ UDFYLDES AF TET

Dato for opstartsmade Mgdedeltagere fra TET Mgdedeltagere fra FE
[DATO] [NAVNE] [NAVNE]

Vejledning til udfyldelse af skema (Word) og tilhgrende flow-baseret systemdiagram (Visio)

Skemaet indeholder tekniske og juridiske spargsmal. Teksten i firkantede parenteser i skemaet nedenfor tjener som vejledning og skal fjernes i forbindelse
med udfyldelse. Felter udfyldes med N/A hvis de ikke er relevante for det pageeldende system.

Safremt systemet bestar af flere selvsteendige delsystemer, hvor det skgnnes at medfere uhensigtsmaessig kompleksitet eller uoverskuelighed at samle
alle informationer i et enkelt skema, udfyldes i stedet ét skema pr. delsystem. Diagramtegningen bgr imidlertid stadig udarbejdes som én samlet oversigt.

Forméalet med diagramtegningen (Visio) er at skabe et overblik, der bade beskriver selve systemet, men ogséa samtidig illustrerer dataflow fra data skabes
eller indsamles til det lagres eller overfgres til andre systemer. Diagramtegningen skal derfor indeholde:

» Hvilke data, der tilflyder, behandles og forlader systemet
» Hovedkomponenter og datalagringspunkter (f.eks. databaser, filshares eller mailsystemer) i systemet

» Flow-pile, der viser, hvilke veje og retning data flyder gennem systemet

¢ UDFYLDES AF FE (BOKS 1-9)

1. Overordnet beskrivelse af systemet

Forméal med systemet [Beskrivelse af hvad systemet anvendes til, herunder de primaere funktioner og dets operative
formall

2. Stamdata for systemet

TEKNISKE SPORGSMAL

Systemnavn(e) [Angiv systemets kaldenavn(e)]

Tilknyttede FE-kodeord [Angiv alle anvendte FE-kodeord (skrevet med versaler), som er knyttet til eller indgar i systemet,
dets delsystemer eller applikationer]

Anvendte produkter/producenter [F.eks. MS Exchange 2010, Apache Tomcat v7.0, udviklet af NNIT etc. samt det aktuelle
versionsnummer]

Idriftseettelsesdato [Alternativt angiv méned og ar for idriftseettelsel

Driftsansvarlig [Angiv hvilken afdeling, sektion eller f.eks. anden ekstern myndighed, der er ansvarlig for den

daglige drift af systemet]

Erstatning/opgradering [Hvis systemet erstatter eller er en versionsopgradering af et eksisterende system, angiv da
det tidligere navn]

Kopier i andre it-miljger [Findes der hele eller delvise kopier af systemet i andre it-miljger end drifts-/produktionsmiljget?
F.eks. udviklings-, test- eller staging-miljgerz]

Planlagte aendringer [Sa&fremt der er planlagt sterre aendringer for systemet eller brugen heraf i indeveaerende ér,
bedes disse beskrevet]
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3. Systemets it-infrastruktur

TEKNISKE SPORGSMAL

Netveerk/kontekst og domeene [Kaldenavn pa netveerket/konteksten, som systemet er tilsluttet]

[Webbrowser eller applikation, anfgr weblink eller forklar hvorledes systemet tilgas/klient
opstartes]

Datalagringspunkter [Alle databaser (navneliste), filsystemer, eksterne medier eller gvrige placeringer, hvor data
lagres (evt. midlertidigt) af systemet eller daglig anvendelse af systemet]

4. Bruger- og rettighedsstyring

TEKNISKE SPORGSMAL

Brugere af systemet [Hvilke grupper af brugere anvender systemet, f.eks. afdelinger, sektioner, eksternel

Rettighedsstyringssystem [Hvilket system anvendes til styring af brugerrettigheder i systemet? F.eks. Active Directory,
intern brugerdatabase, en kombination af flere systemer, etc.]

5. Sletning af data i praksis

TEKNISKE SP@RGSMAL

Initiering af sletning

Hvordan angives det for sletning relevante indhent-
ningstidspunkt/indferselstidspunkt/alder/e.l. pa data
i systemet?

Frekvens

JURIDISKE SPGRGSMAL

[Hvem sikrer, at der sker en rutinemaessig sletning/oprydning i data i overensstemmelse med
eventuelle slettefrister?]

[Sker sletningen af data i systemet manuelt eller automatisk f.eks. via scripts?¢ Ved manuel
sletning, hvem er da udfgrende?]

[Sker angivelsen af alder pa data eksempelvis ved felt med creation date i en database eller
ved oprettelsestidspunkt i metadata pa filer?]

[Hvor ofte foretages rutinemaessig sletning/oprydning af data i systemet?]

Indeholder systemet erkendte oplysninger, som er tilveje-
bragt efter FE-lovens § 1, stk. 1, jf. § 6, stk. 12

WWW.TET.DK

[Ja/Nej

Spergsmalet skal ses i sammenhaeng med det tekniske spargsmal “"Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet2” ovenfor]
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Indeholder systemet radata, jf. FE-lovens § 6, stk. 22 [Ja/Nej

Spergsmalet skal ses i ssmmenhaeng med det tekniske spargsmal “Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

6. Backup og restore

TEKNISKE SPORGSMAL

Backup af data [Tages der backup af data i systemet?]
Data retention [Hvor langt tilbage er det muligt at genskabe data?]
Restore af data [Hvordan sikres det, at data, der er slettet som fglge af revision ikke fejlagtigt genskabes?]

7. Logning af brugerhandlinger

TEKNISKE SPORGSMAL

Brugerhaendelseslogning [Sker der logning af de handlinger/transaktioner, som brugerne foretager?]

Heendelsestyper [Hvilke typer af brugerhandlinger logges? F.eks. laesning, skrivning, endring, sletning, sggning,
sggeresultat etc.]

Sagning i heendelseslogs [Hvorledes kan sggning i haendelseslogs ske? Og kan denne s@gning tidsafgreenses?]

8. Dokumentation og vejledninger

TEKNISKE SPORGSMAL

Brugervejledning til s@gning [Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedrgrende s@gning
i systemet]

Brugervejledning til systemet [Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedrgrende brug af
systemet]

Anden systemdokumentation [Vedlaeg kopi eller angiv placeringen af eksisterende dokumentation vedregrende systemets

opbygning og funktionalitet]

9. Generelle spgrgsmal vedrgrende behandlingssikkerhed

JURIDISKE SPORGSMAL

Hvilke tekniske og organisatoriske foranstaltninger har [Angiv tekniske og organisatoriske foranstaltninger]
FE truffet mod, at oplysninger om i Danmark hjemme-

hgrende fysiske og juridiske personer haendeligt eller

ulovligt tilintetgares, fortabes eller forringes, samt mod,

at de kommer til uvedkommendes kendskab, misbruges

eller i gvrigt behandles i strid med lov om FE, jf. FE-

sikkerhedsbekendtggrelsens § 32

Safremt FE har udarbejdet dokumentation, som besvarer ovenstaende spgrgsmal vedrgrende behandlingssikkerhed, anmodes tjenesten om tillige at
fremsende dette.
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¢ UDFYLDES AF TET

Eventuelle opfalgende spgrgsmal til opstartsmede

NUMMER SP@RGSMAL SVAR
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Informationsark for CFCS’ it-system [kontrolobjekt]

¢ UDFYLDES AF TET

Dato for opstartsmade Mgdedeltagere fra TET Mgdedeltagere fra CFCS
[DATO] [NAVNE] [NAVNE]

Vejledning til udfyldelse af skema (Word) og tilhgrende flow-baseret systemdiagram (Visio)

Skemaet indeholder tekniske og juridiske spargsmal. Teksten i firkantede parenteser i skemaet nedenfor tjener som vejledning og skal fjernes i forbindelse
med udfyldelse. Felter udfyldes med N/A hvis de ikke er relevante for det pageeldende system.

Safremt systemet bestar af flere selvsteendige delsystemer, hvor det skgnnes at medfere uhensigtsmaessig kompleksitet eller uoverskuelighed at samle
alle informationer i et enkelt skema, udfyldes i stedet ét skema pr. delsystem. Diagramtegningen bgr imidlertid stadig udarbejdes som én samlet oversigt.

Forméalet med diagramtegningen (Visio) er at skabe et overblik, der bade beskriver selve systemet, men ogséa samtidig illustrerer dataflow fra data skabes
eller indsamles til det lagres eller overfgres til andre systemer. Diagramtegningen skal derfor indeholde:

» Hvilke data, der tilflyder, behandles og forlader systemet
» Hovedkomponenter og datalagringspunkter (f.eks. databaser, filshares eller mailsystemer) i systemet

» Flow-pile, der viser, hvilke veje og retning data flyder gennem systemet

¢ UDFYLDES AF CFCS (BOKS 1-9)

1. Overordnet beskrivelse af systemet

Forméal med systemet [Beskrivelse af hvad systemet anvendes til, herunder de primaere funktioner og dets operative
formall

2. Stamdata for systemet

TEKNISKE SPORGSMAL

Systemnavn(e) [Angiv systemets kaldenavn(e)]

Tilknyttede FE-kodeord [Angiv alle anvendte CFCS-kodeord (skrevet med versaler), som er knyttet til eller indgar i
systemet, dets delsystemer eller applikationer]

Anvendte produkter/producenter [F.eks. MS Exchange 2010, Apache Tomcat v7.0, udviklet af NNIT etc. samt det aktuelle
versionsnummer]

Idriftseettelsesdato [Alternativt angiv méned og ar for idriftseettelsel

Driftsansvarlig [Angiv hvilken afdeling, sektion eller f.eks. anden ekstern myndighed, der er ansvarlig for den

daglige drift af systemet]

Erstatning/opgradering [Hvis systemet erstatter eller er en versionsopgradering af et eksisterende system, angiv da
det tidligere navn]

Kopier i andre it-miljger [Findes der hele eller delvise kopier af systemet i andre it-miljger end drifts-/produktionsmiljget?
F.eks. udviklings-, test- eller staging-miljgerz]

Planlagte aendringer [Sa&fremt der er planlagt sterre aendringer for systemet eller brugen heraf i indeveaerende ér,
bedes disse beskrevet]
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3. Systemets it-infrastruktur

TEKNISKE SPORGSMAL

Netveerk/kontekst og domeene [Kaldenavn pa netveerket/konteksten, som systemet er tilsluttet]

[Webbrowser eller applikation, anfgr weblink eller forklar hvorledes systemet tilgas/klient
opstartes]

Datalagringspunkter [Alle databaser (navneliste), filsystemer, eksterne medier eller gvrige placeringer, hvor data
lagres (evt. midlertidigt) af systemet eller daglig anvendelse af systemet]

4. Bruger- og rettighedsstyring

TEKNISKE SPORGSMAL

Brugere af systemet [Hvilke grupper af brugere anvender systemet, f.eks. afdelinger, sektioner, eksternel

Rettighedsstyringssystem [Hvilket system anvendes til styring af brugerrettigheder i systemet? F.eks. Active Directory,

intern brugerdatabase, en kombination af flere systemer, etc.]

JURIDISKE SP@RGSMAL

Hvordan har CFCS sikret, at kun medarbejdere ved
centret har adgang til de dele af informationssystemerne,
hvor der behandles data, som er omfattet af kapitel 4
i lovom CFCS, jf. CFCS-cirkuleerets § 4, stk. 1 og 22

5. Sletning af data i praksis

[Angiv hvordan CFCS har sikret, at kun medarbejdere ved centret har adgang til de dele af
informationssystemerne, hvor der behandles sadanne data. Spgrgsmalet skal ses i sammenhang
med det tekniske spgrgsmal “Rettighedsstyring” ovenfor]

TEKNISKE SPORGSMAL

Initiering af sletning

Hvordan angives det for sletning relevante indhent-
ningstidspunkt/indferselstidspunkt/alder/e.l. pa data
i systemet?

WWW.TET.DK

[Hvem sikrer, at der sker en rutinemaessig sletning/oprydning i data i overensstemmelse med
eventuelle slettefrister?]

[Sker sletningen af data i systemet manuelt eller automatisk f.eks. via scripts? Ved manuel
sletning, hvem er da udfgrende?]

[Sker angivelsen af alder pa data eksempelvis ved felt med creation date i en database eller
ved oprettelsestidspunkt i metadata pa filer?]
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Frekvens

JURIDISKE SPGRGSMAL

[Hvor ofte foretages rutinemaessig sletning/oprydning af data i systemet?]

Indeholder systemet data, der er omfattet af CFCS-
lovens § 17, stk. 12

Indeholder systemet data, der er tilknyttet en sikkerheds-
haendelse, jf. CFCS-lovens § 17, stk. 2, nr. 12

Indeholder systemet data, der ikke er tilknyttet en
sikkerhedshaendelse, men stammer fra myndigheder,
som i seerlig grad beskaeftiger sig med udenrigs-, sikker-
heds- og forsvarspolitiske forhold, samt virksomheder

[Ja/Nej

Spergsmalet skal ses i sammenheaeng med det tekniske spargsmal “"Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

[Ja/Nej

Spergsmalet skal ses i ssmmenhaeng med det tekniske spgrgsmal “Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

[Ja/Nej

Spergsmalet skal ses i ssmmenhaeng med det tekniske spgrgsmal “"Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet2” ovenfor]

og organisationer, hvis aktiviteter har seerlig betydning
for disse forhold, jf. CFCS-lovens § 17, stk. 2, nr. 22

Indeholder systemet gvrige data, der ikke er tilknyttet en [Ja/Nejl

sikkerhedsheendelse, jf. CFCS-lovens § 17, stk. 2, nr. 12
Spergsmalet skal ses i ssmmenhaeng med det tekniske spargsmal “Hvordan angives det for sletning
relevante indhentningstidspunkt/indfgrselstidspunkt/alder/e.l. pa data i systemet?” ovenfor]

6. Backup og restore

TEKNISKE SPORGSMAL

Backup af data [Tages der backup af data i systemet?]

Restore af data [Hvordan sikres det, at data, der er slettet som falge af revision ikke fejlagtigt genskabes?]

7. Logning af brugerhandlinger

TEKNISKE SPORGSMAL

Brugerhaendelseslogning [Sker der logning af de handlinger/transaktioner, som brugerne foretagerz]

[Hvilke typer af brugerhandlinger logges? F.eks. leesning, skrivning, endring, sletning, sagning,
sggeresultat etc.]

Sagning i heendelseslogs [Hvorledes kan sggning i haendelseslogs ske? Og kan denne s@gning tidsafgreenses?]

8. Dokumentation og vejledninger

TEKNISKE SPORGSMAL

Brugervejledning til s@gning [Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedrgrende s@gning

i systemet]

[Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedregrende brug af
systemet]

Anden systemdokumentation [Vedleaeg kopi eller angiv placeringen af eksisterende dokumentation vedregrende systemets

opbygning og funktionalitet]
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9. Generelle spgrgsmal vedrgrende behandlingssikkerhed

JURIDISKE SP@RGSMAL

Hvilke tekniske og organisatoriske foranstaltninger [Angiv tekniske og organisatoriske foranstaltninger]
har CFCS truffet mod, at oplysninger haendeligt eller

ulovligt tilintetgares, fortabes eller forringes og mod, at

de kommer til uvedkommendes kendskab, misbruges

eller i gvrigt behandles i strid med lov om CFCS, jf.

CFCS-lovens § 182

Safremt CFCS har udarbejdet dokumentation, som besvarer ovenstaende spgrgsmal vedregrende behandlingssikkerhed, anmodes tjenesten om tillige at
fremsende dette.

¢ UDFYLDES AF TET

Eventuelle opfglgende spergsmal til opstartsmede

NUMMER SPORGSMAL SVAR

WWW.TET.DK STANDARDER FOR TETS VIRKSOMHED 77



BILAG 5D Skabelon for TETs indledende hgring Side 1/4

Informationsark for RPNRs it-system [kontrolobjekt]

¢ UDFYLDES AF TET

Dato for opstartsmade Mgdedeltagere fra TET Mgdedeltagere fra PPNR
[DATO] [NAVNE] [NAVNE]

Vejledning til udfyldelse af skema (Word) og tilhgrende flow-baseret systemdiagram (Visio)

Skemaet indeholder tekniske og juridiske spargsmal. Teksten i firkantede parenteser i skemaet nedenfor tjener som vejledning og skal fjernes i forbindelse
med udfyldelse. Felter udfyldes med N/A hvis de ikke er relevante for det pageeldende system.

Safremt systemet bestar af flere selvsteendige delsystemer, hvor det skgnnes at medfere uhensigtsmaessig kompleksitet eller uoverskuelighed at samle
alle informationer i et enkelt skema, udfyldes i stedet ét skema pr. delsystem. Diagramtegningen bgr imidlertid stadig udarbejdes som én samlet oversigt.

Forméalet med diagramtegningen (Visio) er at skabe et overblik, der bade beskriver selve systemet, men ogséa samtidig illustrerer dataflow fra data skabes
eller indsamles til det lagres eller overfgres til andre systemer. Diagramtegningen skal derfor indeholde:

» Hvilke data, der tilflyder, behandles og forlader systemet
» Hovedkomponenter og datalagringspunkter (f.eks. databaser, filshares eller mailsystemer) i systemet

» Flow-pile, der viser, hvilke veje og retning data flyder gennem systemet

# UDFYLDES AF PPNR (BOKS 1-9)

1. Overordnet beskrivelse af systemet

Formal med systemet [Beskrivelse af hvad systemet anvendes til, herunder de primaere funktioner og dets operative
formall

2. Stamdata for systemet

TEKNISKE SPORGSMAL

Systemnavn(e) [Angiv systemets kaldenavn(e)]

Anvendte produkter/producenter [F.eks. MS Exchange 2010, Apache Tomcat v7.0, udviklet af NNIT etc. samt det aktuelle
versionsnummer]

Idriftseettelsesdato [Alternativt angiv méned og ar for idriftseettelsel

Driftsansvarlig [Angiv hvilken afdeling, sektion eller f.eks. anden ekstern myndighed, der er ansvarlig for den

daglige drift af systemet]

Erstatning/opgradering [Hvis systemet erstatter eller er en versionsopgradering af et eksisterende system, angiv da
det tidligere navn]

Kopier i andre it-miljger [Findes der hele eller delvise kopier af systemet i andre it-miljger end drifts-/produktionsmiljget?
F.eks. udviklings-, test- eller staging-miljger?]

Planlagte aendringer [Safremt der er planlagt sterre sendringer for systemet eller brugen heraf i indeveerende ar,
bedes disse beskrevet]
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3. Systemets it-infrastruktur

TEKNISKE SPORGSMAL

Netveerk/kontekst og domeene [Kaldenavn pa netveerket/konteksten, som systemet er tilsluttet]

Servere(navngivne) og deres primeere roller | [Feks. applikations-, database-, fiserver-, share stcd
Kienttyoe®) [Webbrowser eller applikation, anfer weblink eller forklar hvorledes systemet tilgas/kiient

opstartes]

Datakider il systemet | [F.eks. system hos anden myndighed, indhentringssystem, ESDH ete]
Dataformater, der overfares til systemet | [Feks PCAP, ZIP, XML, CSV etc]
Datamzsngder, der overfares il systemet | [Estimat i relevant format f.eks. poster, MB, GB, antal dokumenter etc]
Modtagere of data fra systemet | [F.eks. system hos anden myndighed, anden afdeling, ESDH, intern database etc]
Dataformater, der overfares fra systemet | [Feks. PCAP, ZIP, XML, CSV etcd
Datamzsngder, der overfares fra systemet | [Estimat i relevant format f.eks. poster, MB, GB, antal dokumenter etc]
Datalagringspunkter | [Alle databaser (navneliste), filsystemer, eksterne medier eller gvrige placeringer, hvor data

lagres (evt. midlertidigt) af systemet eller daglig anvendelse af systemet]

4. Bruger- og rettighedsstyring

TEKNISKE SPORGSMAL

Brugere af systemet [Hvilke grupper af brugere anvender systemet, f.eks. afdelinger, sektioner, eksternel

Antal brugere (serettigheder) | [Brugere eller brugergrupper, der kun kan leese datal
Antal brugere (skriverettigheder) | [Brugere eller brugergrupper, der kan opdatere (skrive) datal
Rettighedsstyringssystem | [Hvilket system anvendes til styring af brugerrettigheder | systemet? F.eks. Active Directory,

intern brugerdatabase, en kombination af flere systemer, etc.]

5. Sletning af data i praksis

TEKNISKE SP@RGSMAL

Initiering af sletning [Hvem sikrer, at der sker en rutinemaessig sletning/oprydning i data i overensstemmelse med
eventuelle slettefrister?]

Gennemfgrsel af sletning [Sker sletningen af data i systemet manuelt eller automatisk f.eks. via scripts? Ved manuel
sletning, hvem er da udfgrende?]

Hvordan angives det for sletning relevante indhent- [Sker angivelsen af alder pa data eksempelvis ved felt med creation date i en database eller
ningstidspunkt/indferselstidspunkt/alder/e.l. pa data  ved oprettelsestidspunkt i metadata pa filer?]

i systemet?

Frekvens [Hvor ofte foretages rutinemaessig sletning/oprydning af data i systemet?]

JURIDISKE SPORGSMAL

Hvordan sikrer PPNR, at PNR-oplysninger, jf. bilag 1, fra [Angiv hvordan PPNR sikrer sletning af sadanne datal
luftfartsselskaber slettes efter en periode pa 5 ar efter
videregivelsen til PNR-enheden, jf. PNR-lovens § 5¢
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BILAG 5D Skabelon for TETs indledende hgring Side 3/4

6. Backup og restore

TEKNISKE SPORGSMAL

Backup af data

Restore af data

7. Logning af brugerhandlinger

[Tages der backup af data i systemet?]

[Hvordan sikres det, at data, der er slettet som fglge af revision ikke fejlagtigt genskabes?]

TEKNISKE SPORGSMAL

Brugerhaendelseslogning

Sagning i heendelseslogs

JURIDISKE SPGRGSMAL

[Sker der logning af de handlinger/transaktioner, som brugerne foretager?]

[Hvilke typer af brugerhandlinger logges? F.eks. lesning, skrivning, endring, sletning, sggning,
sggeresultat etc.]

[Hvorledes kan sggning i haendelseslogs ske? Og kan denne s@gning tidsafgreenses?]

Foretager PPNR logning, jf. PNR-lovens § 24, stk. 1 og
2, af falgende behandlingsaktiviteter:

1) Indsamling

2) Segning

3) £Endring

4) Videregivelse

5) Maskering og afmaskering.

6) Sletning

Hvordan sikrer PPNR, at logningen af oplysninger
opbevares i 5 ar, jf. PNR-lovens § 24, stk. 42

8. Dokumentation og vejledninger

[Ja/Nejl

[Angiv periode for opbevaring af logdatal

TEKNISKE SPORGSMAL

Brugervejledning til s@gning

Anden systemdokumentation

[Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedregrende sagning
i systemet]

[Vedleeg kopi eller angiv placeringen af eksisterende brugervejledninger vedregrende brug af
systemet]

[Vedlzeg kopi eller angiv placeringen af eksisterende dokumentation vedrgrende systemets
opbygning og funktionalitet]
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9. Generelle spgrgsmal vedrgrende behandlingssikkerhed

JURIDISKE SPORGSMAL

Hvilken dokumentation opbevarer PPNR vedrgrende be- [Angiv hvilken dokumentation PPNR opbevarer vedrgrende behandlingssystemet og procedurer
handlingssystemet og procedurer herfor, jf. PNR-lovens herfor]
§ 23, omfattende

1) navn og kontaktoplysninger pa personalet i PNR-
enheden, der behandler PNR-oplysninger, jf. bilag 1,

2) de forskellige niveauer af autorisationer vedrgrende
adgangen til oplysninger for personalet i PNR-enheden,

3) anmodninger indgivet af henholdsvis de kompe-
tente myndigheder, der er angivet i bilag 3, eller
Politiets Efterretningstjeneste eller Forsvarets Efter-
retningstjeneste og de kompetente myndigheder
eller PNR-enheder i andre EU-medlemsstater og

4) anmodninger om og overfgrsler af PNR-oplysninger
til tredjelande og internationale organisationer?

Safremt PPNR har udarbejdet dokumentation, som besvarer ovenstaende spgrgsmal vedrgrende behandlingssikkerhed, anmodes tjenesten om tillige at
fremsende dette.

¢ UDFYLDES AF TET

Eventuelle opfalgende spgrgsmal til opstartsmede

NUMMER SP@RGSMAL SVAR
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BILAG 6 Skabelon for TETs kontrolnotat Side 1/1

Kontrol af [myndighed] i [arstal]l ([kontrolobjekt])

1. Baggrund og formal

Benaevnelse af TETs beslutning (dato for mgde), formdlet med kontrollen samt TETs overordnede risikovurdering af kontrolomrddet
“TET besluttede pa mgde den [dato], at der i [arstal] skal foretages kontrol af [kontrolobjekt].”
“"Formalet med kontrollen er, at [...].”

“TETs risikovurdering af [PET / FE / CFCS / PPNRI i [arstall viste en [lav / begraenset / middel / hgjl risiko for brud pa lovgivningen i forhold til
[tjenestens / centrets / enhedens] [tilvejebringelse / behandling / videregivelse / behandling af oplysninger om lovlig politisk virksomhed] ved
anvendelse af [systemnavn].”

2. Beskrivelse af kontrolobjektet

Angivelse af kontrolobjektet (system, database, proces mv.) og kort objektiv beskrivelse heraf og/eller henvisning til hvor neermere dokumentation kan
findes; fremhaevelse af de for kontrollen saerligt relevante dele af kontrolobjektet

“[Kontrolobjektet] er [PET / FE / CFCS / PPNRI [system / database / proces] til [...]1.”

“[Kontrolobjektet] indeholder [...], hvoraf [...] vurderes at veere seerligt relevant for TETs kontrol.”

3. Indledende analyse/specifik risikovurdering af kontrolobjekt

Kort beskrivelse af omfanget af data og afdaekkede processer samt og risikovurderingen heraf, herunder pd baggrund af eventuelt afholdt teknisk mgde
og/eller opstartsmade med PET, FE, CFCS eller PPNR og eventuelle tidligere kontroller om lignende. Endvidere behandles indledende overvejelser om
metode til kontrol, beskrivelse af eventuel aendret fokus for kontrol siden TETs beslutning som falge af indledende analyse.

"Det er pa baggrund af [opstartsmgde med PET / FE / CFCS / PPNR / tidligere kontroller] konstateret, at [...]”

"Pa baggrund heraf [...]".

4. Metode for kontrol

Angivelse af endeligt fokus og metode for kontrol (systemmaessig, fuldstaendig eller stikprevevis kontrol mv.); overordnet beskrivelse af sagsudvaelgelsen
i kontrollen og/eller henvisning til vedlagt udvaelgelsesark; overordnet angivelse af eventuelle udfordringer med at sikre fuldstaendighed i kontrollen,
dvs. sikkerheden for at kontrolelementerne (de kontrollerede data sdvel som kontrolformen) er tilstraekkelige til at kunne vurdere omrdadet. Herefter
kort beskrivelse af, hvilken kontrol der er foretaget.

"Pa baggrund af ovenstaende er fokus for TETs kontrol [...]”

Kontrollen er foretaget ved [fuldsteendig kontrol / stikprgve / indholdsscreening / inspektion / interviewbaseret kontrol / kontrol af decentral da-
tahandteringl, hvor [system / proces er gennemgaet ved drgftelser med PETs / FEs / CFCS’ / PPNRs medarbejdere og/eller tekniske undersggelser]
/ ludveelgelsen af [sager / poster mv.] er sket pa baggrund af [tilfeeldig/malrettet udveelgelsel.”

“Den kontrollerede population af [sager/poster/individer] var i alt pa [antall. Pa den baggrund har TET udtrukket en stikprgve pa [30 sager/poster/
individer / 10 pct.], som er gennemgaet ved [...]"

TET vurderer, at [der er sikret fuldsteendighed i kontrollen / det ikke har veeret muligt at sikre fuldsteendighed i kontrollen], idet [...]

5. Erfaringer

Efter endt kontrol anfares erfaringer fra kontrollen, herunder en overordnet gengivelse af relevante dele af kontrollen og metodiske erfaringer, og
hvorvidt risikovurderingen holdt stik i forhold til resultatet af kontrollen. Det angives om lignende kontrol anbefales foretaget fremover eller eventuelle
forslag til alternative kontrolmetoder.

“Kontrollen viste, at [...]”

“TET vurderer pa baggrund heraf, at [der ikke er behov for at foretage en lignende kontrol naeste ar/at der bgr foretages en lignende kontrol naeste ar/at
der alternativt bgr foretages kontrol af [...]1/at der bar foretages lignende kontrol naeste ar, men at metoden for kontrollen skal justeres, séledes at [...].”

Godkendt den [datol / [initialer]
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BILAG 7 Skabelon for TETs opfalgningsbrev til PET, FE, CFCS og PPNR Side 1/2

iI» tet
[Politiets Efterretningstjeneste/

Forsvarets Efterretningstjeneste/ Tilsynet med Efterretningstjenesterne
Center for Cybersikkerhed/
Politiets PNR-enhed]

Dato:

Sagsbeh.: [Navn 1] [Navn 2]
Sagsnr.: [Sagsnr.]

Dok.: [Dokumentnr.]

Opfolgning pa Tilsynet med Efterretningstjenesternes kontrol af [kontrolobjekt] i [arstal] | Orientering vedrorende
Tilsynet med Efterretningstjenesternes planlagte kontrol af [kontrolobjekt] i [arstal] !

Tilsynet med Efterretningstjenesterne (TET) har ved sin kontrol af [Politiets Efterretningstjeneste (PET) | Forsvarets
Efterretningstjeneste (FE) | Center for Cybersikkerhed (CFCS) [ Politiets PNR-enhed] i [arstal] blandt andet foretaget
kontrol af [kontrolobjekt] med fokus pa [PETs | FEs | CECS’ | PPNRs] overholdelse af reglerne om [tilvejebringelse [ intern
behandling [ videregivelse af oplysninger / lovlig politisk virksomhed muv.].

Kontrollen blev gennemfart ved [Beskrivelse af TETs metode for kontrol]. | [PET | FE | CECS | PPNR] oplyste ved orientering
af [dato], at [...]. TET har pa den baggrund besluttet, at kontrollen ikke gennemfgres.

[Kontrollen gav ikke anledning til spgrgsmaél. | Kontrollen gav anledning til spgrgsmal vedrgrende [...]. Ved skema |
e-mail [ brev herom blev [PET | FE | CFCS | PPNR] den [dato] hort.]

[PET | FE | CECS | PPNR] besvarede ved brev af [dato] TETs hering.
[PET | FE | CECS | PPNR] oplyste [hgringssvar samt eventuelle bemarkninger]].
TET [finder, at kontrollen ikke giver anledning til bemarkninger. | finder ikke pa det foreliggende grundlag,

at det er muligt at vurdere [...] | finder det bemaerkelsesvardigt [...] [ finder det problematisk [...] | kan konstatere |[...]
| finder det kritisabelt [...] [ finder det overordentligt kritisabelt [...]].

1 NB! “Orientering” anvendes alene i de tilfeelde, hvor kontrolobjektet har vist sig at falde uden for TETs kompetence
Side 1/2 Borgergade 28, 1
DK-1300 Kgbenhavn K
t 255010 34
www.tet.dk

WWW.TET.DK STANDARDER FOR TETS VIRKSOMHED 83



BILAG 7 Skabelon for TETs opfalgningsbrev til PET, FE, CFCS og PPNR Side 2/2

Séafremt [PET | FE | CFCS | PPNR] har bemaerkninger til, hvilke oplysninger der kan indgé i TETs redeggrelse i forhold
til beskrivelsen af kontrolomradet eller i gvrigt har oplysninger vedrgrende opfelgning pa kontrollen, skal tilsynet
anmode om, at bemarkningerne fremsendes senest den [dato] af hensyn til tilsynets interne proces for udarbejdelse af
redeggrelse for [arstal]. TET vil inddrage eventuelle bemaerkninger fra [PET | FE | CFCS | PPNR] i vurderingen af, hvordan
kontrolomradet og en eventuel opfglgning pa kontrollen beskrives i tilsynets redeggrelse for [arstal].

Der henvises til [PETs | FEs | CFCSs [ PPNRs journalnummer [...] samt] TETs kontrolnummer [se kontrolplan].

Med venlig hilsen
Tilsynet med Efterretningstjenesterne

v/[navn]
Formand

Side 2/2
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